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Kurzdarstellung

Mit fortschreitender Digitalisierung steigt automatisch das Risiko, Opfer von Cyberat-

tacken zu werden. Nicht zuletzt sind kleine und mittlere Unternehmen (KMU) aufgrund 

begrenzter Ressourcen besonders gefährdet. Umso präsenter zeigt sich die Problematik 

in der COVID-19-Pandemie. Dies betont die Bedeutsamkeit von Informationssicherheit 

(IS). Damit der Faktor Mensch als Stärke und nicht als Schwäche angesehen wird, sind 

entsprechende Sensibilisierungsmaßnahmen erforderlich.

Unsere Erfahrungen aus anderen Projekten und die psychologisch-basierte Forschung zur 

betrieblichen Information Security Awareness (ISA) zeigen, dass Sensibilisierungsmaß-

nahmen eine emotionale Identifikation und interaktive Einbindung der Teilnehmenden 

erfordert. Eine Möglichkeit Mitarbeitende zu motivieren, sich emotional mit dem Thema 

IS auseinanderzusetzen und ihr Verhalten entsprechend zu verändern, bietet die Sensibili-

sierung mittels Learning (GBL). Um Themen der IS spielbar zu gestalten, müssen diese in 

ihrer Komplexität reduziert werden. Um den Nutzen für Mitarbeitende zu verdeutlichen, 

sollten sich die Themen dabei in ihren Alltagssituationen widerspiegeln und so zum dis-

kursiven Erfahrungsaustausch anregen.

Im Rahmen des Projektes „Mittelstand 4.0-Kompetenzzentrum Stuttgart“, das vom Bun-

desministerium für Wirtschaft und Energie (BMWi) gefördert wird, wurde die Technische 

Hochschule Wildau (TH Wildau) vom FZI Forschungszentrum Informatik (FZI) beauf-

tragt zwei analoge erlebnisorientierte Lernszenarien zu konzipieren und zu entwickeln. 

Im Zeitraum April 2020 bis März 2021 wurde die Konzeption und Entwicklung der bei-

den Szenarien zu den Themen Social Engineering und Security Risk Management für 

KMU des produzierenden Gewerbes umgesetzt.

Der gesamte Prozess der Entwicklung, von der ersten Idee, über das Konzept, zu den Pro-

totypen bis hin zum Testen und Anpassen, wurde von den COVID-19-Maßnahmen maß-

geblich beeinflusst und stellte eine besondere Herausforderung dar. Diese Entwicklung 

war zum Zeitpunkt des Projektauftrages nicht absehbar. Statt der geplanten Kreativwork-

shops dienten zwei Umfragen mit dem FZI und der Arbeitsgruppe IT-Sicherheit Grund-

lage für die Entwicklung der Szenarien (siehe Anhang VII-2 bis VII-24). Dies bedeutete 

einen nicht eingeplanten Mehraufwand.
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Das Lernszenario zum Thema Social Engineering basiert auf der Idee eines im Projekt 

„Informationssicherheit für den Berufseinstieg (SecAware4job)“ entwickelten Rollen-

spiels. Daraus entstanden drei Lernstationen, die den Perspektivwechsel zwischen Be-

troffenen und Social Engineers ermöglichen. Das komplette Szenario nennt sich »Social 

Engineering Theater (SET)«. 

»Security Risk Roulette (SRR)« wurde in Kooperation mit dem Projektpartner known_

sense entwickelt und greift Elemente des populären Glücksspiels Roulette auf. Der Fokus 

liegt auf der Risikoeinschätzung und -bewertung mithilfe einer Risikomatrix sowie den 

Risikobehandlungsoptionen Akzeptanz, Reduktion, Vermeidung und Transfer.

Zur Ergänzung und Vervollständigung der analogen Lernszenarien wurden zwei digitale 

Ergänzungen konzipiert und programmiert, die über die URL https://diz.wildau.biz/set/

regie/index.html und https://diz.wildau.biz/roulette/index.html abgerufen und kostenfrei 

genutzt werden können.

Kleinere Vor-Ort-Tests wurden mit Auszubildenden und Studierenden unter Einhaltung 

der COVID-19-Richtlinien durchgeführt. Die geplanten Vor-Ort-Workshops zur Erpro-

bung der Lernszenarien konnten jedoch nicht stattfinden. Um Feedback für die Finalisie-

rung beider Lernszenarien zu erhalten, wurde die Durchführung beider Lernszenarien on-

line-kompatibel umgestaltet, indem inhaltliche Teile modifiziert wurden. Der Workshop 

zu dem Szenario SET wurde als Hybrid-Variante gestaltet, indem die vor Ort befindlichen 

Moderatoren von den online zugeschalteten Teilnehmenden angewiesen wurden, Aktio-

nen auszuführen. Der Workshop zu SRR fand dagegen als reines Online-Format statt. Die 

erfolgreiche Durchführung beider zeigt die Möglichkeit, dass die Spielemechanik von 

analogen Lernszenarien durchaus digital vermittelt und getestet werden kann. Für das 

Projektteam entstand dadurch ein nicht einkalkulierter Mehraufwand.

Die Erfahrungen aus diesem Projekt fließen in das neue dreijährige Projekt „Awareness 

Labor KMU (ALARM) Informationssicherheit“ der FGS der TH Wildau ein, das vom 

BMWi gefördert wird und seit dem 1. Oktober 2020 läuft.

https://diz.wildau.biz/set/regie/index.html
https://diz.wildau.biz/set/regie/index.html
https://diz.wildau.biz/roulette/index.html
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1  Ausgangssituation

Es besteht kein Zweifel, dass IS für alle Organisationen von zentraler Bedeutung ist und 

damit ein wichtiges Thema für alle Mitarbeitenden sein sollte. In einer Studie aus dem 

Jahr 2017 halten zwei Drittel der befragten KMU IT-Sicherheit für sehr wichtig (Hille-

brand et al. 2017). Das Risiko, selbst Opfer von Cyberangriffen oder Datenklau zu wer-

den, wird jedoch laut einer von Ernst & Young 2019 durchgeführten Umfrage (Meseke & 

Kuhlee 2019:7) häufig noch für das eigene Unternehmen unterschätzt. Dies gilt insbeson-

dere für kleine Unternehmen und könnte erklären, warum nur 20 Prozent der KMU bereits 

IT-Sicherheitsanalysen durchgeführt haben (Hillebrand et al. 2017), obwohl sie mit zum 

Teil dramatischen Konsequenzen rechnen müssen (Dreißigacker, von Skarczinsik & Wol-

linger 2020:141). Eine weitere Problematik ist, dass sich Mitarbeitenden in Bezug auf IS 

nicht immer so verhalten, wie sie es sollen (Aytes & Terry 2004).

Die bestehenden gesetzlichen und regulatorischen Vorgaben zum Sicherheitsbewusstsein 

sind oft nur für große Unternehmen verbindlich oder, wie im Fall des IT-Sicherheitsgeset-

zes, abhängig von der jeweiligen Branche (Schmidt, Gondolf & Haufs-Brusberg 2018). 

Gerade für kleine Unternehmen übersteigen Managementsysteme wie die ISO/IEC‑ 

Famile 2700x oder die angepassten deutschen BSI-Standards 200-x ihre vorhandenen 

Ressourcen (Marmulla 2020). Des Weiteren wird vorwiegend in IT-Technik investiert und 

gleichzeitig der Faktor Mensch nicht ausreichend beachtet (Luo et al. 2011:1). Dies ist be-

sonders in Hinblick auf den Umstand bedenklich, dass Menschen IT-Technik entwickeln, 

nutzen und bedienen. Hinzukommend steigen die Anforderungen im Arbeitsalltag und 

damit die Wahrscheinlichkeit, dass Sicherheitsrichtlinien und -regeln von Mitarbeitenden 

bewusst oder unbewusst umgangen werden (Fan, Lwakatare & Rong 2017:5). 

Im produzierenden Gewerbe führen lediglich 36,8 Prozent der KMU regelmäßig Awa-

reness-Trainings für ihre Mitarbeitenden durch (Hillebrand et al. 2017). In vielen Or-

ganisationen beschränken sich Information Security Awareness-Trainings (ISAT) oft auf 

Maßnahmen zur Wissensvermittlung, die jedoch keine nachhaltige Wirkung zu haben 

scheinen. Dies wird auch durch Tsohou et al. (2012) aus globalen Sicherheitsumfragen 

geschlussfolgert. Darüber hinaus reicht eine einmalige Schulung, die darauf abzielt, Lü-

cken im Sicherheitsbewusstsein zu schließen, nicht aus, um die notwendige Einhaltung 
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der Sicherheitskultur zu gewährleisten (Fagade & Tryfonas 2016). Jährliche Schulungen 

sind zudem häufig der einzige Anlass, bei denen Mitarbeitende sich mit Richtlinien aktiv 

auseinandersetzen, was keine nachhaltige Verhaltensänderung bewirkt (Kirlappos, Beau-

tement & Sasse 2013).

Die psychologische Forschung zeigt, dass wir neben dem klassischen theoretischen An-

satz zur Wissensvermittlung einen marketingorientierten Ansatz zur Förderung der emo-

tionalen Identifikation und einen systemischen Ansatz zur teambasierten Kommunika-

tion benötigen (Helisch & Pokoyski 2009). Da es bei IS um mehr als um Technik geht  

(Albrechtsen 2007) (Kruger, Drevin & Steyn 2007), scheint die soziale Teilhabe an einem 

kommunikativen Teamprozess eine Schlüsselkomponente bei der Entwicklung von ISATs 

und entsprechendem Trainingsmaterial zu sein.

Hier kommen Serious Games und die Methodik des GBL ins Spiel. GBL hat großes 

Potenzial, wertvolle Beiträge zu gesellschaftlich relevanten Bereichen wie Bildung und 

Gesundheit zu leisten (Göbel 2017) (Institute Of Play 2015). Aus diesem Grund hat es im 

letzten Jahrzehnt zunehmend Anerkennung als effektive Lehr- und Lernmethode erhal-

ten, die die Motivation verbessert und Verhaltensänderungen auslöst (Bösche & Kattner 

2011). Das Erzeugen von emotionaler Resonanz beinhaltet das Ansprechen spezifischer 

individueller Anliegen. Menschen müssen durch emotionales Engagement „verstehen“, 

dass sie selbst von einem Mangel an IS betroffen sind. Analoges GBL ist als Mittel zur 

Motivationsförderung besonders effektiv und sollte explizit für ISAT eingesetzt werden, 

da die Lernenden die Konsequenzen ihres Handelns direkt sehen und im Dialog ein Ge-

fühl für ihren Wissensstand bekommen können.
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Was sind KMU? 

Kleinstunternehmen, kleine und mittlere Unternehmen (KMU) werden nach der 

Empfehlung der EU-Kommission 2003/361 wie folgt definiert (Europäische 

Kommission 2003): 

Unternehmensgröße Zahl der Beschäftigten und Umsatz €/Jahr oder Bilanzsumme €/Jahr

kleinst < 10 ≤ 2 Millionen ≤ 2 Millionen

klein < 50 ≤ 10 Millionen ≤ 10 Millionen

mittel < 250 ≤ 50 Millionen ≤ 43 Millionen

Abbildung 1: Definition KMU

1.1  Social Engineering

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) versteht Social Enginee-

ring (SE) als Methode, welche menschliche Eigenschaften wie z.  B. Hilfsbereitschaft, 

Vertrauen, Angst oder Respekt vor Autorität ausnutzt, um unberechtigten Zugang zu In-

formationen oder IT-Systemen zu erlangen (BSI 2020:42). Der Begriff Social Engineering 

wird laut der Studie „Bluff me if U can“ häufig mit positiven Assoziationen verbunden 

(known_sense 2015:36). Entgegen dieser Fehlinterpretation stellen Social Engineering 

Attacken die größte Bedrohung der IS dar (Salahdine & Kaabouch 2019:2).

In einer aktuellen Studie der Bitkom (2020:10) gaben 37 Prozent der mehr als 1.000 be-

fragten Unternehmen an, von analogem und digitalem Social Engineering betroffen ge-

wesen zu sein, wobei die Dunkelziffer auf fast die Hälfte geschätzt wird. Damit ist Social 

Engineering im Hinblick auf Spionage, Sabotage und Datendiebstahl eines der häufigsten 

Verbrechen. Dies zeigt deutlich die Notwendigkeit, das Bewusstsein der Mitarbeitenden 

zu schärfen.
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Je nach Art des Angriffs kann nach technik- und menschlich-basierten Social-Enginee-

ring-Angriffen unterschieden werden (Albladi & Weir 2018:3). Zu den technik-basierten 

Angriffsarten zählen z. B. Phishing und der Einsatz von Malware. Zu den menschlich-ba-

sierten Angriffen gehören z. B. Identitätswechsel, Identitätsdiebstahl und Shoulder Sur-

fing (= über die Schulter schauen).

1.2  Security Risk Management

Das BSI beschreibt Risikomanagement (RM) als die Gesamtheit aller Aktivitäten mit 

Bezug auf die strategische und operative Behandlung von Risiken, welche die Identifi-

kation, die Einschätzung und Bewertung, Behandlung und Überwachung von Risiken so-

wie Risikokommunikation für Organisationen umfasst (BSI 2017a:90). Bei Security Risk 

Management (SRM) werden entsprechend Informationssicherheitsrisiken berücksichtigt. 

Mit dem BSI-Standard 200-3 liefert das BSI unter anderem eine Anleitung zur Ermittlung 

von Gefährdungen, zur Risikoeinstufung und Behandlung von Risiken, um die Ergebnisse 

im bestehenden Sicherheitskonzept zu integrieren (BSI 2017b). 

Einige der häufigen Probleme, die bei der Implementierung eines SRM auftreten können, 

sind lt. Fenz et al. (2014) die Inventarisierung der Vermögenswerte und Gegenmaßnah-

men, die Wertzuweisung der Vermögenswerte, die Risikobewertung und der Kompromiss 

zwischen Risiko und Kosten.

Die COVID-19-Pandemie zeigt, wie wichtig ein funktionierendes Risikomanagement 

ist. Interviews von über 1.000 Führungskräften in vier verschiedenen Ländern, darunter 

Deutschland, ergaben, dass 90 Prozent der Befragten eine Zunahme der Cyberangriffe 

feststellten (Tanium 2020). Teilweise reagieren Unternehmen bereits auf die Veränderung 

der Risikolage. In einer Befragung von PwC gaben 112 Risikomanager an, dass in ihrem 

Bereich die Ressource Cyber Risk Mangement um 73 Prozent für das Jahr 2021 erhöht 

wird (PwC n.a.).
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2  Zielstellung des Projektes

Das FZI hat innerhalb des Projekts „Mittelstand 4.0- Kompetenzzentrum Stuttgart“ einen 

Unterauftrag betreffend des Arbeitspaketes 1.3 „Konzeption und Entwicklung der Schu-

lungs- und Veranstaltungsinhalte“ und des Arbeitspaktes 1.4 „Durchführung von Schu-

lungen und Veranstaltungen“ an die Forschungsgruppe Scholl (FGS) der Technischen 

Hochschule Wildau (TH Wildau) vergeben.

Vom 01. April 2020 bis 31. März 2021 sollten zwei analoge, erlebnisorientierte Lernsze-

narien mit kleinen digitalen Ergänzungen zu den Themen Social Engineering und Securi-

ty Risk Management für KMU des produzierenden Gewerbes konzipiert und entwickelt 

werden. Während als Zielgruppe für das Lernszenario zum Thema Social Engineering alle 

Mitarbeitenden definiert wurden, sollte sich das Lernszenario zu Security Risk Manage-

ment an das mittlere Management richten.

Die Konzeption und Entwicklung sollte unter Anwendung eines partizipativen Vorgehens 

und Einbezug technisch-organisatorischer Maßnahmen nach neuen didaktischen und psy-

chologischen Erkenntnissen erfolgen. Anschließend sollten die Lernszenarien im Rahmen 

zweier Workshops von Mitgliedern der Arbeitsgruppe IT-Sicherheit getestet, diskutiert 

und reflektiert werden.

Die Lernszenarien zielen darauf ab, Mitarbeitende von KMU erlebnisorientiert für das 

Thema IS zu sensibilisieren. Beide erlebnisorientierte Lernszenarien stehen nach Pro-

jektende den Kooperationspartnern des Projektes „Mittelstand 4.0-Kompetenzzentrum 

Stuttgart“ und damit auch den Teilnehmenden der Arbeitsgruppe IT-Sicherheit für eigene 

Veranstaltungen zur Verfügung.
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3  Methodische Grundlagen

3.1  Sensibilisierung & Awareness

Nach Wilson und Hash (2003:7) ist Lernen ein kontinuierlicher Prozess, wobei Schulun-

gen auf Sensibilisierung aufbauen. Sensibilisierung im Sinne des Wortes bedeutet „emp-

findsam machen“ (Wehner et al. 2002:58). Sensibilisierungsmaßnahmen im Kontext der 

IS sollen ein Bewusstsein für die Wichtigkeit der Thematik schaffen und die Teilneh-

menden motivieren, ihr eigenes Verhalten zu reflektieren und entsprechend zu reagieren 

(Wilson et al. 1998). Schulungen und Awareness-Programme sind in allen Organisationen 

immens wichtig, wobei die Halbwertszeit des Vergessens oder das Verdrängens der The-

men zu beachten ist - regelmäßiges Wiederholen ist unabdingbar und noch viel wichti-

ger ist ihr alltägliches beispielhaftes Vorleben durch die Verantwortlichen (Darms et al. 

2019:19). Die Sensibilisierung der internen und der externen Mitarbeiter ist unerlässlich 

(Darms et al. 2019:175).

Schulungen zielen auf die Vermittlung von relevanten Sicherheitsfähigkeiten und -kom-

petenzen ab (Wilson & Hash 2003:9) und sollen diese tiefergehend aufbauen. Informa-

tion Security Awareness (ISA), kurz Awareness, wird unterschiedlich definiert. Aus dem 

Englischen übersetzt bedeutet der Begriff „Informationssicherheitsbewusstsein“. Weber 

et al. (2019:9) unterscheiden zwischen „Sensibilisierung“ als Prozess und „Awareness“ 

als Zustand. Sie schließen sich der Definition von Richter et al. (2018:9) an, die ISA 

als den „bewussten Umgang mit Informationen, unabhängig vom Medium“ beschreiben. 

Awareness-Maßnahmen sollten nach König und Wolf (2018:81) die Aufmerksamkeit der 

Teilnehmenden wecken und die Inhalte effizient in einer definierten Zeitspanne vermit-

teln, ohne sie durch zu viele Themen zu überfordern. 

Bei der Entwicklung unserer Lernszenarien stehen die Sensibilisierung der Teilnehmen-

den und die Steigerung ihrer Awareness im Vordergrund. Diese sollen für die Themen 

Social Engineering und Security Risk Management emotionalisiert und motiviert werden, 

worauf eine kontinuierliche Fortbildung aufbaut.
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3.2  Analog & Digital

Während analoge Formate auf die vollständige Wahrnehmungsbreite abzielen, sind die 

Wahrnehmungskanäle der Teilnehmenden bei Online-Formaten generell eingeschränkt 

auf visuelle und akustische Reize. Online-Formate überbrücken zwar Entfernungen, kre-

ieren letztlich aber eine zwischenmenschliche Distanz. Analoge Formate hingegen fördern 

die Interaktion zwischen den Teilnehmenden, indem mehr Raum für Diskussionen sowie 

direkten Erfahrungs- und Meinungsaustausch geschaffen wird (Taspinar et al. 2016:114). 

Die soziale Interaktion hat einen positiven Effekt auf die Leistung und Aufnahmefähigkeit 

der Teilnehmenden (Hurst, Wallace & Nixon 2013:390). Die intuitive Kommunikation 

untereinander bewirkt, dass die Teilnehmenden dem Ablauf eines analogen Formates bes-

ser folgen können (Rachmah 2020:23). Die anleitende Person kann leichter aktiv Einfluss 

auf den Ablauf eines analog durchgeführten Lernszenarios nehmen, indem diese inter-

veniert und aktiviert. In vergangenen Forschungsprojekten hat sich die Kombination aus 

analogen und digitalen Lernszenarien als vorteilhaft erwiesen (Scholl et al. 2017).

3.3  Lernmethoden

Spiele können Modelle unserer Wirklichkeit in einem sanktionsfreien Raum abbilden, die 

komplexe Prozesse verständlicher gestalten (von Ameln & Kramer 2015b:152). Spielen 

ist das neue Lernen – aus Mitarbeitenden werden „Spielende“. Bereits 2011 wurde Gami-

fication von der Trend- und Beratungsagentur Gartner als Wegbereiter von Veränderungs-

prozessen in Organisationen betrachtet (LeHong & Fenn 2011). Der Widerstand gegen 

Gamifikation und GBL war zu dieser Zeit allerdings noch recht hoch, da das Spielen bis 

zur vorletzten Dekade kaum als Konzept in der klassisch akzeptierten Weiterbildungs-

methodik betrachtet wurde (von Ameln & Kramer 2015a:44). Diese Voreingenommenheit 

hat sich in den letzten Jahren nach unseren Erfahrungen stetig relativiert, sei es durch das 

zunehmende Verständnis für die Vorteile gamifizierter Prinzipien oder etwa wegen des 

Perspektivwandels einhergehend mit dem generationsbedingten Wechsel auf Führungs-

ebenen. 

Im Folgenden werden die methodischen Grundlagen für die Entwicklung der Lernszena-

rien erläutert und voneinander abgegrenzt. 
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Beim spielebasierten Lernen bzw. Game-based Learning (GBL) sollen Spiele den 

Lernprozess unterstützen, indem sie den Lernenden eine Herausforderung zum Erreichen 

der Lernziele bieten (Romero et al. 2012:5). Diese liegen zum Beispiel in der Bewältigung 

realitätsnaher Situationen, die sich durch die Anpassung an die Lebenswelt der Zielgrup-

pen ergeben und so den Lernerfolg erhöhen (Lombardi 2007). Die so erschaffene sichere 

Umgebung bietet die Möglichkeit, Fehler zu machen sowie zu experimentieren (Brougere 

1999:138). Gleichzeitig motiviert GBL durch eine unterhaltsame Gestaltung zum Lernen 

(Dewantara et al. 2020:2) und fördert so Verhaltensänderungen (Buffum et al. 2015:64). 

Regelwerke bilden ein elementares Element in GBL (Wu et al. 2011:269).

Im Unterschied zu GBL greift Gamifizierung bzw. Gamification lediglich spieltypische 

Elemente wie Badgets, Levels oder Ranglisten in einem nichtspielerischen Kontext auf, 

und fördert so die Bereitschaft, sich einer spezifischen Aufgabe zu widmen oder Lern-

inhalte anzueignen (Basten 2017:76f.).

Grundlage für das erlebnisorientierte Lernen bzw. Experiential Learning (ExL) ist 

das Lernen auf verschiedenen Ebenen in Kontakt mit der eigenen Umwelt und der Aus-

einandersetzung mit Prozessen, die eine Struktur und einen Feedback-Prozess benötigen 

(Gentry 1990:20).

Accelerated Learning kann mit „beschleunigtem Lernen“ übersetzt werden. Ein ge-

steigertes Lerntempo wird erreicht, indem positive Umgebungen geschaffen, Menschen 

in ihrer Gesamtheit betrachtet und gedächtnisfördernde Techniken verwendet werden  

(Serdyukov 2008:41). Es ist gekennzeichnet durch einen aktiven Prozess und bedient sich 

vielseitiger Kreativtechniken (Schornack 1996:63).

Mit der Kombination der genannten Methoden zielen wir darauf ab, ein Bewusstsein für 

das eigene Verhalten in Bezug auf IS zu schaffen und Impulse für eine mögliche Ver-

haltensänderung zu setzen. Dies soll über die Vereinfachung komplexer zu vermittelnder 

Inhalte sowie der Emotionalisierung, Interaktion, Motivation und Beteiligung der Teil-

nehmenden erreicht werden. Die hierfür initiierten Diskussionen intensivieren den Er-

fahrungsaustausch.
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4  Spielebasierte Lernszenarien

Die Abbildung 2 zeigt eine zeitliche Übersicht des Projektes in drei Phasen.

Phase 1
01.04.2020 - 30.06.2020

Phase 2
01.07.2020 - 31.12.2020

Phase 3
01.01.2021 - 31.03.2021

Ideenfindung & Umfrage Konzeption & Entwicklung Optimierung & Produktion

© TH Wildau

Abbildung 2: Projektphasen

Phase 1

In der ersten Phase vom 01. April 2020 bis 30. Juni 2020 stand die Ideenfindung im 

Mittelpunkt. Ursprünglich waren hierfür Vor-Ort-Kreativ-Workshops mit Mitgliedern 

der Arbeitsgruppe IT-Sicherheit geplant, die aufgrund von COVID-19-Maßnahmen nicht 

stattfinden konnten. Stattdessen wurden zwei Online-Befragungen als Grundlage für die 

Entwicklung der Szenarien vorbereitet, durchgeführt und ausgewertet. Die erste Umfrage 

richtete sich direkt an das FZI als Auftraggeber und sollte den Auftrag präzisieren. Die 

zweite Umfrage wendete sich an die Mitglieder der Arbeitsgruppe IT-Sicherheit und dien-

te der inhaltlichen Schwerpunktsetzung.

Die zweite Umfrage ergab, dass für 60 Prozent der Umfrageteilnehmenden analoge erleb-

nisorientierte Lernszenarien in der Aus- und Weiterbildung bisher nicht verwendet wur-

den. In den wenigen Fällen, in denen analoge Lernszenarien eingesetzt wurden, waren die 

Erfahrungen sehr positiv. Um einen Überblick über die bisherigen Sensibilisierungs- und 

Trainingskonzepte zu erhalten, wurden spezifische Fragen gestellt. Es zeigte sich, dass die 

Auswahl der Methoden der gängigen Praxis der passiven Wissensvermittlung entspricht. 

Vorträge, Printmedien (z. B. Poster, Broschüren) und Webinare wurden als Schwerpunkte 

genannt.

Für die 36 Prozent der KMU, bei denen der Lernerfolg gemessen wird, sind Evaluations- 

und Feedback- Fragebögen die Methode der Wahl. In der Umfrage bestand die Möglich-

keit, konkrete Wünsche zu den Schwerpunkten zu äußern. Die Lernszenarien zum Thema 
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Social Engineering sollten die Teilnehmenden befähigen, Angriffe zu erkennen und sich 

davor zu schützen. Das komplexe Lernszenario zum Thema Security Risk Management 

sollte die Führungskräfte motivieren, sich Risiken bewusst zu werden, statt sie zu igno-

rieren.

Ergänzend zu der Umfrage wurde für die Generierung von Ideen zu möglichen thema-

tischen Schwerpunkten und Spielemechaniken Brainstorming als Methode verwendet. 

Diese wurden anschließend mithilfe von Mindmapping organisiert. Entsprechend der 

Ausführungen von Mandal (2020:336) wurden beide Methoden individuell und im Team 

durchgeführt, um die Quantität und Qualität der Ergebnisse zu steigern.

Während verschiedene wissenschaftliche Arbeiten (Albladi & Weir 2018) (Mouton et 

al. 2014) (Schumacher 2011) und das Buch „Die Kunst der Täuschung: Risikofaktor 

Mensch“ von Mitnick & Simon (2011) als Inspiration für das Thema Social Engineering 

genutzt wurden, diente der BSI-Standard 200-3 (BSI 2017b) als Basis für die Entwicklung 

des Spiels zum Risikomanagement.

Phase 2

In der zweiten Phase vom 01. Juli 2020 bis 31. Dezember 2020 standen die Konzep-

tion und Entwicklung im Fokus. Die konzipierten und entwickelten Prototypen wurden 

nicht wie ursprünglich vorgesehen vor Ort dem FZI vorgestellt, sondern aufgrund der 

Corona-Maßnahmen postalisch mit dem zugehörigen Konzept zugestellt. Somit fehlte 

ein direkter Austausch zu den Lernszenarien, wodurch der Umfang des Feedbacks ge-

ring ausfiel. Die Selbstanleitung mit Hilfe des Konzeptes ist nur bedingt möglich. Dies 

verdeutlicht die Wichtigkeit einer Moderationsanleitung. In dem Zeitraum wurde zu den 

Themen Security Risk Management und Social Engineering jeweils ein Konzept für die 

digitale Ergänzung erstellt. Während die digitale Ergänzung zu SRR bereits in dieser Pha-

se wie geplant umgesetzt wurde, ist die Entwicklung der digitalen Ergänzung zu »Social 

Engineering Theater (SET)« in Phase 2 aufgrund von verschärften COVID-19 Maßnah-

men nicht über die Vorbereitungen hinaus erfolgt. Die geplanten Vor-Ort-Workshops zum 

Testen der Lernszenarien mit Mitgliedern der Arbeitsgruppe IT-Sicherheit wurden in On-

line-Workshops umgewandelt und in Phase 3 durchgeführt.
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Phase 3

Die Finalisierung der Lernszenarien erfolgte in der letzten Phase vom 01. Januar 2021 

bis 31. März 2021. Nach Durchführung und Auswertung der Online-Workshops sowie 

der Zusammenfassung der gewonnenen Erkenntnisse erfolgte die Optimierung der beiden 

analogen Lernszenarien sowie der digitalen Ergänzungen. Mit der Produktion der finalen 

Versionen erfolgte auch der Druck der überarbeiteten Moderationsanleitung. Die zehn 

papiergebundenen Exemplare je Lernszenario werden dem FZI nach Projektende über-

geben.

4.1  Social Engineering Theater (SET)

Das zu entwickelnde erlebnisorientierte Lernszenario sollte unter Berücksichtigung psy-

chologischer Grundlagen die verschiedenen Aspekte und Facetten des Social Enginee-

rings aufgreifen und die Bedürfnisse und Besonderheiten des produzierenden Gewerbes 

einbeziehen.

Ausgangsidee für das Lernszenario basierte auf einer Entwicklung eines Rollenspiels im 

Projekt „SecAware4job“, das sich jedoch als zu komplex für dieses erwies. 

Um die Komplexität zu reduzieren und verschiedene Perspektiven in Bezug auf Social 

Engineering zu realisieren, wurde das Lernszenario in drei Teilen konzipiert, in Anleh-

nung an bereits in vorherigen Projekten erprobten Lernstationen (siehe Abbildung 3): 

•	 Sketch | Social Engineering als Rollenspiel

•	 Regie | Handlungsstränge zu Angriffsvektoren

•	 Backstage | Der Blick hinter die Kulissen von Social Engineering

Die verwendeten Metaphern aus der Theater- und Filmwelt verknüpfen die Teile zu einem 

Dreiakter und verdeutlichen den Perspektivwechsel. Die Verknüpfung wurde auch des-

halb ausgewählt, da Begriffe zu Aktivitäten vor und hinter einer Bühne weitestgehend 

als bekannt vorausgesetzt werden können. Während in »Sketch« das Rollenspiel aus der 

Sicht eines Mitarbeitenden ausgewertet wird, nehmen die Teilnehmenden in »Backstage« 

die Rolle des Social Engineers ein.
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Akt:
Sketch

Akt:
Regie

Akt:
Backstage

Moderierende Person

Teilnehmende

© TH Wildau

Abbildung 3: SET | Lernstationen

Ausgelegt ist das Lernszenario für zirka neun Teilnehmende (TN) und skalierbar auf max. 

30 TN in bis zu drei Teams á zehn TN. Pro Team sollte eine moderierende Person die 

Regeln erklären, durch den jeweiligen Akt des Lernszenarios führen, Fragen beantworten, 

den Diskurs unter den Teilnehmenden leiten und wichtige Grundlagen zum Social Engi-

neering anhand der Moderationsanleitung vermitteln.

4.1.1  SET | Prolog und Epilog

Zusätzlich zu den drei Teilen »Sketch«, »Regie« und »Backstage« gibt es den »Pro-

log« und »Epilog«, die diese einrahmen. Der »Prolog« leitet das Lernszenario ein und 

stimmt die Teilnehmenden in Form einer Vorstellungsrunde auf das folgende Spiel ein. 

Dies geschieht mit Hilfe von Zahnrädern, welche die Teilnehmenden mit ihren Eckdaten 

beschriften (siehe Abbildung 4). Das Motiv der ineinandergreifenden Zahnräder symbo-

lisiert die Zielgruppe produzierendes Gewerbe. Der »Epilog« bietet Raum für eine ab-

schließende Diskussion und Feedback. Eine Anregung innerhalb des Online-Workshops 

wurde in die Moderationsanleitung aufgenommen: Die in »Sketch« vorhandenen Schutz-

karten sollen eine Diskussion darüber initiieren, wie eine effektive Abwehr im dritten Akt 

gestaltet werden könnte.
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© TH Wildau

Abbildung 4: SET | Prolog

4.1.2  SET | Sketch

Nach Nagler (2009:126f.) fördert das Rollenspiel die Reflexion der Teilnehmenden und 

trägt dazu bei, diese mit den im Rollenspiel erlebten Erfahrungen zu verknüpfen. Des 

Weiteren hilft das Konzept des Rollenspiels, die erlebten Inhalte besser im Gedächtnis zu 

behalten (Günther 2019:13).

Die kreative Grundlage von Sketch basiert auf dem Konzept des in SecAware4job entwi-

ckelten Rollenspiels. Ziel jedoch war es, den zeitlichen und inhaltlichen Umfang zu redu-

zieren. Mit zehn unterschiedlichen Charakteren und verschiedenen Situationen war es in 

seiner Ursprungsform zu komplex. Ähnlich eines Krimidinners mussten sich TN in ihren 

jeweiligen Charakter hineinversetzen und nur mit wenig textlicher Unterstützung agieren. 

In einer Sensibilisierungsmaßnahme, die Mitarbeitende unterschiedlicher Bereiche und 

Unternehmen zusammenführt, ist es in der Kürze der Zeit eher unwahrscheinlich, ein 

Gemeinschaftsgefühl und die notwendige atmosphärische Stimmung zu erzeugen. Des 

Weiteren erfordert diese Version zu viel Vorbereitungsaufwand und ist zeitlich für das 

Lernszenario nicht umsetzbar. Um TN nicht zu überfordern, wurden lediglich einzelne 

Aspekte herausgegriffen und die Zahl der Charaktere sowie der Situationen eingegrenzt.

Im Ergebnis umfasst Sketch drei konkrete Situationen zu Angriffsvektoren, die nie mehr 

als zwei Rollen und einen Sprecher/eine Sprecherin erfordern. Die Dialoge sind als Unter-

stützung vorgegeben und kurz gehalten. Sie setzen kein schauspielerisches Talent vor-
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aus und könnten als Sprechtheater einfach abgelesen werden. Die visuelle Beschreibung 

durch den Sprecher/die Sprecherin hilft den roten Faden zu erhalten.

Der sich anschließende Spielschritt der Kartenzuordnung ist aufgrund der einfachen Spie-

lemechanik intuitiv. Dieser soll hinsichtlich der vorab präsentierten Szene zur Diskussion 

mit Erfahrungsaustausch über verwendete Angriffsvektoren, Social Engineering-Techni-

ken und Kommunikationskanäle sowie potenzieller Schutz- bzw. Gegenmaßnahmen an-

regen. Exemplarisch ist dies in Abbildung 5 dargestellt

© TH Wildau

Abbildung 5: SET | Sketch Beispiel
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4.1.3  SET | Regie

Der Entwicklungsansatz beruht darauf, dass in der Realität eine Vielzahl von Faktoren 

einen Social Engineering Angriff beeinflusst und es je nach Verhalten der Betroffenen 

zu Wendungen durch einen Angriff kommen kann. Ziel war es, diese Dynamik auf ein 

interaktives Videoquiz zu übertragen. Das heißt, TN sollen selbst über Handlungsstränge 

eines komplexen Angriffs entscheiden und ihre Auswahl in der Gruppe diskutieren. Aus 

didaktischer Sicht sind Videos hervorragend geeignet, Diskussionen anzuregen und zu 

reflektieren (Stadler 2005:174). Vorbild war zum Beispiel der interaktive Film „Black 

Mirror: Bandersnatch“ von Netflix. Aufgrund der Budgethöhe wurde die Verzweigung 

auf maximal drei Ebenen beschränkt (siehe Abbildung 6). Im Vordergrund der Videos 

sollten vor allem die Inhalte zum Thema Social Engineering stehen. Daher erfolgte die 

Umsetzung mit Laiendarstellern. Um die Anonymität der Darstellenden zu gewährleisten, 

wurde mit unterschiedlichen Verfremdungstechniken experimentiert. Dabei sollte jedoch 

der Sensibilisierungseffekt nicht verlorengehen.

Ende

Ende

Ende

Ende

Ende

Handlung 1 Handlung 2 Handlung 3

Handlung 2.1 Handlung 2.2

Handlung 2.2.1 Handlung 2.2.2

Videosequenz mit Frage

© TH Wildau

Abbildung 6: SET | Regie – Maximale Vertiefung der Handlungsstränge

Zu der ersten Storyidee wurde versucht, mithilfe einer Zeitachse einen Ereignisbaum 

zu realisieren. Entscheidungen an Wendepunkten führen anhand einer Sprungmarke je 

nach Entscheidung zu unterschiedlichen Positionen auf der Zeitachse (siehe Abbildung 

7). Die einzelnen Teile bestanden aus reinem Text und wurden teilweise durch kleine 

vorab gedrehte Filmsequenzen unterstützt. Diese Probeaufnahmen wurden zur Verfrem-
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dung experimentell umgewandelt in ASCII Art (siehe Abbildung 8). Trotz der Kreativität 

dieses Lösungsansatzes wurde auf eine andere Verfremdungsart zurückgegriffen, da das 

Ergebnis visuell überfordert und vom Inhalt ablenkt. Neben seiner Ästhetik erwies sich 

der Zeichentrickstil aufgrund seiner Popularität für unsere Zwecke als besser geeignet. 

Die Entscheidung bei der Umsetzung fiel zunächst auf den Zeichentrickfilter von Adobe  

AfterEffects, mit dem einzelne Konfigurationen zum Beispiel hinsichtlich Farbe und Kon-

turen möglich sind (siehe Abbildung 9).

© TH Wildau

Abbildung 7: SET | Regie – Zeitleiste mit Sprungmarken
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© TH Wildau

Abbildung 8: SET | Regie – Verfremdung ASCII Art

© TH Wildau

Abbildung 9: SET | Regie – Verfremdung mit Zeichentrickfilter ohne Farbe

Im Anschluss an die Experimente wurde die Story ausgebaut. In Vorbereitung auf die 

Dreharbeiten wurde ein Storyboard erstellt, das Informationen zu Kamerawinkeln und 

-einstellungen enthält (siehe Abbildung 10). Aufgrund der Corona-Maßnahmen verzöger-

te sich jedoch der eigentliche Videodreh erheblich und konnte letztlich durch die fortlau-

fenden Verlängerungen dieser nicht durchgeführt werden. Alternativ wurden die für das 

Storyboard erstellten Grafiken als Videosequenzen aufbereitet. Programmiert wurde das 

Videoquiz mit der Software Articulate Storyline 3.
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© TH Wildau

Abbildung 10: SET | Regie – Ausschnitt Story Board

Die endgültige Version mit in Blender erstellten 3D-Animationen entstand durch die 

Unterstützung des Grafikdesigners Stefan Gensler. Valentin und Philipp steuerten die 

musikalische Untermalung bei. Ein Bildausschnitt der Finalversion ist in Abbildung 11 

dargestellt.

© TH Wildau

Abbildung 11: SET | Regie – Finalversion

Die finale Version steht unter der folgenden URL zur Verfügung:

https://diz.wildau.biz/set/regie/index.html 

https://diz.wildau.biz/set/regie/index.html
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4.1.4  SET | Backstage

Die Ausgangsidee für Backstage war der Perspektivwechsel vom Betroffenen hin zum 

Social Engineer. Hierfür wurde ein fiktiver Zeitungsartikel in loser Anlehnung an wahre 

Vorkommnisse verfasst, mit dessen Hilfe sich die Teilnehmenden in Social Engineers ver-

setzen und deren Herangehensweise nachvollziehen sollen.

Die Grundlage für die erste Version bildet das Social Engineering Attack Framework von 

Mouton et al. (2014). In der ersten Phase dieser Version sollten die Teilnehmenden den 

Angriffsrahmen als Puzzle zusammensetzen. Anschließend sollten die einzelnen Prozess-

schritte den Phasen zugeordnet werden. Anhand des Zeitungsartikels sollte das Vorgehen 

der Social Engineers rekonstruiert werden, indem die Fallkarten entsprechend des Arti-

kels mit den Prozessschritten zusammengefügt werden. In Abbildung 12 wird ein Spiel-

moment exemplarisch gezeigt. 

© TH Wildau

Abbildung 12: SET | Backstage – Zuordnungsprozess in der ersten Version
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Da sich die Vorgaben für die Teilnehmenden zu umfangreich erwiesen, wurde die erste 

Version modifiziert. Die Grundlage für die Modifizierung bildet ein Sequenzdiagramm. 

Diese Diagrammtypen kommen im Rahmen von UML (Unified Modeling Language) für 

die Modellierung von Interaktion zum Einsatz, insbesondere in der Softwareplanung,  

(Rumpe 2011). Das Prinzip eines solchen Sequenzdiagramms wurde während der Tests 

anhand eines Beispiels erläutert. Die gewählte Darstellung erwies sich im Verlauf als zu 

komplex und unübersichtlich. Um diese zu vereinfachen, wurde auf das Motiv Banküber-

fall zurückgegriffen, das vielen Teilnehmenden aus dem Filmgenre Heist-Movie bekannt 

sein sollte, in dem die Planung, Vorbereitung und Durchführung von Raubüberfällen aus 

der Perspektive der Täter spektakulär inszeniert wird (Venus 2007:301). Zu den allgemein 

bekannten Filmen des Genres zählen zum Beispiel die Reihen Olsenbande und Ocean’s. 

Das Sequenzdiagramm „Banküberfall“ ist in Abbildung 13 dargestellt.

Bankräuber Bank Angestellter Tresor Polizei

€ 110

Bankräuber Bank Angestellter Tresor Polizei

110€

Ze
itv

er
la

uf

beobachtet, sucht günstigen Zeitpunkt

Überfall

drückt Alarmknopf

ruft: „Hände hoch! Das ist ein Überfall!“

ruft: „Geld her!“

verwickelt Bankräuber in Gespräch

Wer oder was in den Fall 
verwickelt ist, wird oben notiert.

Aktionen werden mit Pfeilen 
dargestellt und beschriftet.

Rückmeldungen werden mit 
gestrichelten Linien dargestellt.

Beispiel Banküberfall (Skizziert nur das Prinzip des Sequenzdiagramms, nicht zum Nachmachen!)

© TH Wildau

Abbildung 13: SET | Backstage – Beispiel Banküberfall
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4.2  Security Risk Roulette

Ziel war es, ein komplexes analoges erlebnisorientiertes Lernszenario zum Thema SRM 

für Führungskräfte von KMU des produzierenden Gewerbes zu konzipieren und zu ent-

wickeln. An der Entwicklung des Lernszenarios SRR war known_sense als Projektpartner 

federführend beteiligt. Der Zielgruppe sollte das Thema Risikomanagement als notwen-

diger Baustein der Unternehmensführung nahegebracht, die komplexen Grundprinzipien 

vereinfacht demonstriert und die Vorteile für die jeweils eigene Branche und das eigene 

Unternehmen kommuniziert werden.

Als eine Art Einführung zum Risikomanagementprozess wird durch das Lernszenario von 

einer moderierenden Person in einer geplanten Länge von zirka 90 bis 120 Minuten ge-

führt. Es eignet sich für Events mit einer Gruppengröße von 4 bis 16 Teilnehmenden. Die 

Teilnehmenden können dabei entweder aus unterschiedlichen Organisationen kommen 

oder der gleichen angehören. Innerhalb eines Unternehmens kann das Lernszenario als 

eine Art Mediation zwischen Sicherheitsfachleuten und Führungskräften fungieren. 

Als Awareness-Agentur, Planspielproduzent und Trainer hatte known_sense bereits 

2015 gemeinsam mit Dr. Christoph Schog von T-Systems International das Risk As-

sessment-Planspiel „Security Spot“ auf Basis sogenannter „Painpoint-Karten“ (bis zu 

70 Karten, die diverse Sicherheitsrisiken bzw. mögliche Security-Themen für Awaren-

ess-Kampagnen umfassen) aus dem Kampagnen-Planungs-Tool „askitMeta“ entwickelt 

(Schog & Pokoyski 2017). Das Kartenset „askitMeta“ wird bereits seit 2008 nach einer 

gemeinsamen Entwicklung von known_sense mit dem Awareness-Experten Marcus Be-

yer vor allem im Rahmen von Kickoff-Workshops zur Priorisierung und Visualisierung 

von Awareness-Kampagnen eingesetzt. Es umfasst je nach Konfektionierung etwa 100 

bis 140 Karten in den vier Kategorien Security-Images (Bildkarten), Security-Painpoints, 

Zielgruppen sowie Awareness-Kanäle und -Medien. Die Versionen der Bundesakademie 

für öffentliche Verwaltung (BAköV) werden von der FGS seit 2010 in der Aus-, Fort- und 

Weiterbildung für Informationssicherheitsbeauftragte und Studierende eingesetzt.
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In den Kunden-Workshops werden durch das Legen und Zuordnen bzw. Kommentie-

ren von Kampagnen-Lernkarten die Fragen wiederholt abgearbeitet, die im Rahmen von 

Awareness-Workshops auftauchen:

•	 Welches Image wird Informationssicherheit zugeschrieben und was resultiert aus 
dieser Zuschreibung? 

•	 Welche Risiken stehen im Fokus? 

•	 Welche Zielgruppen sollen in Kampagnen angesprochen werden?

•	 Welche Kanäle müssen mithilfe welcher Medien gewählt werden? 

Die Karten dienen also als typische Kommunikationsbeschleuniger, die das Diskursive im 

Sinne des Slogans „Talking Security“ vorantreiben.

Da der Einsatz des Risk Management-Workshops, „Security Spot“, als Kommunikations-

beschleuniger so überzeugend gelang, wurde in einem ersten Konzeptionsschritt geprüft, 

ob dieser in modifizierter Form auch im Rahmen des neuen Auftrags Einsatz finden könn-

te. Dazu hätten die Ziele des Planspiels von der Konzernebene auf KMU verschoben 

werden müssen. Dieser Ansatz wurde schnell verworfen, da die Zielgruppe KMU einen 

detaillierteren Einstieg in das Risikomanagement benötigt als die Vorstandsebene eines 

Konzerns. Hieraus wurde abgeleitet, dass eine transparente Simulation der Risikoma-

nagementprozesse für das KMU-Management zu erstellen war.

Im Rahmen des Kickoffs analysierte known_sense innerhalb eines Design Thinking 

Workshops typische Risikomanagement-Szenarien. Die Methode Design Thinking läuft 

in der Regel nach einem iterativen Prozess ab, der sich im Wesentlichen durch sechs 

Schritte auszeichnet: Verstehen – Beobachten – Standpunkte klären – Kreationsprozess 

einleiten – Prototypen erstellen – Ergebnisse testen. Die Transparenz des Konzeptes De-

sign Thinking fördert eine schnelle Entwicklung, bei der mögliche Hindernisse erkannt 

und eliminiert werden können. Dies half, die Kernaufgabe bei aller Komplexität des 

Risikomanagements nicht aus den Augen zu verlieren: Die Modifikation des Risikoma-

nagementprozesses musste gleichsam plakativ wie auch nachvollziehbar gestaltet sowie 

realistisch und verständlich kommuniziert werden. Im Workshop wurde auch deutlich, 

dass bei der Wahl der im Spiel simulierten Ereignisse und Budgets verschiedene Aspekte 
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berücksichtigt werden müssen. Im Fokus sollte für die Teilnehmenden nicht nur der Sieg 

stehen, sondern vor allem das Nachvollziehen der realitätsnahen Spielschritte und die 

gewonnenen Einblicke durch eine intensive Diskussion. Dies würde eine Win-Win-Si-

tuation schaffen, aus der alle Teilnehmenden Vorteile ziehen, unabhängig von Sieg oder 

Niederlage.

Bei der Suche nach einem Spielkonzept fiel die Wahl auf das popkulturelle Glücksspiel 

Roulette, das aufgrund seiner hohen Emotionalität für Spielende als besonders geeignet 

erschien. Es dient nicht nur als attraktiver Aufhänger für den visuellen und haptischen 

Einstieg in das Lernszenario, sondern schafft zudem eine Brücke zwischen zufällig und 

regelmäßig eintretenden Ereignissen. Einer möglichen Reaktanz der Zielgruppe durch die 

Metapher eines kontextbefreiten „Zockens im Casino“ sollte mithilfe realistischer Sze-

narien entgegengewirkt werden. Die folgende Abbildung 14 zeigt einen exemplarischen 

Aufbau des gesamten Lernszenarios für vier Teams.

© TH Wildau

Abbildung 14: SRR | Aufbau
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Die Herstellung eines realitätsnahen Bezugs unterliegt verschiedenen Ansprüchen, um 

die Simulation überzeugend wirken zu lassen. So sollten die Beispiele zu KMU im All-

gemeinen und ihren Herausforderungen passen. Dies gelingt über die Unternehmens- und 

Risikokarten. Die Unternehmenskarten zeigen pro Karte ein fiktives KMU. Die ange-

gebenen Metadaten (Name, Branchenzugehörigkeit, Anzahl der Mitarbeitenden, Stand-

orte und Umsatz) liefern die notwendige Menge an Informationen, um als Mitspielende 

Entscheidungen im Sinne eines komplexen Risikomanagements fällen zu können. Die 

Risikokarten beschreiben typische KMU-Risikoszenarien, die sich im Wesentlichen an 

den IT-Grundschutz-Kompendium orientieren (BSI 2020). Außerdem wurden diese mit 

einem Risikofaktor von 1 bis 5 beziffert, angepasst an ihre vermeintliche Auswirkung.

Im visuellen Zentrum des klassischen Roulettes steht der Roulette-Kessel, der das Ele-

ment des Zufalls repräsentiert. In SRR dient der nicht modifizierte Roulette-Kessel als er-

weiterter Würfel, der die Wahl der Risikokarten bedingt sowie das Ausmaß eines verwirk-

lichten Risikos bestimmt. Dieser wurde nicht als Bestandteil der Finalversion übergeben 

und steht stattdessen als digitale Ergänzung unter der URL https://diz.wildau.biz/roulette/

index.html zur Verfügung. Auf die Entwicklung der Spieledynamik hat der Roulette-Kes-

sel einen untergeordneten Einfluss. Zu Beginn des Lernszenarios erhalten die Mitspielen-

den ein festgesetztes Budget in Form von Cybermoney. Um eine Alternative zu den Jetons 

zu liefern, wurde die Währung „Cybermoney“ entsprechend den Jetonwerten entworfen. 

Angelehnt an echte Währungen wie Dollar oder Deutsche Mark, zeigt das Spielgeld die 

Portraits verschiedener Persönlichkeiten, die unter dem Aspekt des größten Erfolges im 

digitalen Bereich basierend auf der Forbes-Liste 2021 ausgewählt wurden (Handelsblatt 

2021)1. Dies ist in Abbildung 15 dargestellt. Bei der Spieloption mit „Einspruchskarten“ 

besteht für die Mitspielenden die Möglichkeit, ihr Cybermoney zu setzen und dieses im 

Spielverlauf zu verdoppeln.

1	 Der bereits verstorbene Apple-Gründer Steve Jobs wurde aufgrund seines Status als Ikone in diesem 
Bereich der Reihe hinzugefügt.

https://diz.wildau.biz/roulette/index.html
https://diz.wildau.biz/roulette/index.html
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© TH Wildau

Abbildung 15: SRR | Cybermoney

Bei der Spieloption mit „Einspruchskarten“ besteht für die Mitspielenden die Möglich-

keit, ihr Cybermoney zu setzen und dieses im Spielverlauf zu verdoppeln. Das Lernszena-

rio SRR beruht jedoch nicht nur auf reinem Glück. Mit dem Erwerb von „Schutzkarten“ 

können sich Spielende präventiv auf Risiken vorbereiten und auf diese reagieren. Bei 

Ereigniseintritt vermindern sie entstehende Kosten erheblich. Ihre Nutzung erfordert Stra-

tegie und die Analyse der eigenen Situation. Bereits zu einem recht frühen Zeitpunkt der 

Planung wurde entschieden, dass der Einsatz einer Risiko-Matrix einen zentralen Aspekt 

im Lernszenario einnehmen soll. Auf dieser sollen die Spielenden das auf der Risikokarte 

beschriebene Ereignis nach Eintrittswahrscheinlichkeit und Schadensausmaß einordnen. 

Am Ende des Lernszenarios sollen mindestens 8 Risiken durchgespielt sein. 

Basierend auf einem Design Thinking-Workshop wurde ein erstes Konzept von known_

sense erstellt. Dieses wurde zu Testzwecken in Zusammenarbeit mit der FGS in sieben 

iterativen Phasen angepasst und optimiert. Eine hohe Anzahl von Änderungsphasen ist bei 

komplexen Planspielentwicklungen keine Seltenheit, da Auftraggeber mit wenig oder kei-

ner Erfahrung in der Planspielentwicklung in der Regel deutlich langsamer antizipieren 

als bei klassischen Medien. Einwände und produktives Feedback seitens der Auftraggeber 

werden oft erst spät nach der zweiten oder dritten iterativen Phase formuliert.



28

Aufgrund der COVID-19-Maßnahmen waren während der Entwicklung keine Face-to-

Face-Meetings zwischen den beteiligten Parteien möglich. Die erste Pilotversion konnte 

von der FGS unter Einhaltung der COVID-19-Richtlinien in den Räumlichkeiten der TH 

Wildau getestet werden, während known_sense an diesem Test via Videoübertragung teil-

nahm. Dies war ein entscheidender Schritt für die weitere Entwicklung. 

Nach zahlreichen Tests und Online-Meetings über einen Gesamtzeitraum von zirka 6 

Monaten wurden die Ergebnisse, inklusive vier Optionen hinsichtlich des Ablaufs, den 

Mitgliedern der Arbeitsgruppe IT-Sicherheit im Rahmen eines Online-Workshops Mitte 

Januar 2021 vorgestellt. In drei Breakout-Sessions2 wurden die vier optionalen Spielab-

läufe präsentiert und entschieden, diese weitestgehend als optional zu belassen. So steht 

es der moderierenden Person frei, basierend auf konkreten Zielen und dem jeweiligen 

Einsatzfeld zu entscheiden, welche Zweige der offenen Regelpfade beschritten werden. 

Idealerweise würde dieser Ansatz im Rahmen eines der Moderationsanleitung ergänzen-

den Train-the-Trainer-Konzepts erläutert und entsprechend kommentiert werden, welches 

allerdings nicht Bestandteil des Projektes war.

Die Entwicklung analoger Lernszenarien erfordert grundsätzlich die Interpretation der 

non- und paraverbalen Kommunikation der Testenden und berücksichtigt deren Intuition, 

Emotionalität sowie Spontanität. Sowohl für known_sense als auch der FGS war dies die 

erste Planspielentwicklung ohne die Möglichkeiten von Face-to-face-Begegnungen und 

stellte ein schwieriges Unterfangen dar, weil neue Wege zum Austausch zwischen allen 

Beteiligten gefunden werden mussten. Es ist der langjährigen Zusammenarbeit und Erfah-

rung der Kooperationspartner, der TH Wildau und known_sense, in Bezug auf Spielent-

wicklung mit begleitender Forschung zu verdanken, dass es trotz aller Einschränkungen 

gelang, ein attraktives, stimmiges und passendes Planspiel zum Thema zu entwickeln, 

das hoffentlich über FZI und deren Mitglieder und Partner häufig erfolgreich eingesetzt 

werden kann.

2	 In Online Konferenz-Tools besteht die Möglichkeit, eine Sitzung in Teilsitzungen aufzuteilen. Die Teil-
nehmenden werden dann automatisch oder manuell diesen sogenannten Breakout-Rooms oder Break-
out-Sessions zugewiesen.
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5  Tests und Online-Workshops

5.1  Tests

Das Testen der Lernszenarien war beschränkt auf interne Tests mit der FGS, Auszubilden-

den des Brandenburgischen IT-Dienstleisters (ZIT-BB) und Studierenden des Studien-

gangs Verwaltungsinformatik jeweils unter den vorgegebenen Abstands- und Hygienere-

geln. Die Tests mit den Auszubildenden und Studierenden enthielt bereits vorgenommene 

Anpassungen nach dem Feedback des FZI.

Da das Lernszenario SRR auf das mittlere Management abzielt, wurden mit den vier Aus-

zubildenden des ZIT-BB am 16. Oktober 2020 lediglich die überarbeiteten SET-Bestand-

teile Sketch und Backstage getestet. Ein anschließend beantworteter kurzer Fragebogen 

diente im Nachfolgeprojekt „Awareness Labor KMU Informationssicherheit (ALARM 

Informationssicherheit)“ als erste Datenbasis für die Entwicklung eines Matching-Mo-

dells. In einem weiteren Test am 21. Oktober 2020 konnten beide Lernszenarien mit den 

Studierenden getestet werden.

SET | Sketch

Das Feedback der Auszubildenden und Studierenden führte zu einer erneuten Überarbei-

tung der Dialoge mit Hinweisen, wie Szenen gespielt und dargestellt werden können. 

Fragen der Testenden zur Realitätsnähe, zur Strategiewahl des Social Engineers und zu 

Handlungsmöglichkeiten Betroffener, offenbarten das erhoffte Reflexions- und Diskus-

sionspotenzial sowohl der Sketche als auch der Kartenzuordnungen.
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SET | Backstage

Nachdem der erste Entwurf vom FIZ verworfen wurde, wurde die Spielmechanik auf 

Basis eines Sequenzdiagrammes komplett überarbeitet und mit den Auszubildenden und 

Studierenden in einer vorerst rudimentären Version getestet. Der fiktive Zeitungsartikel 

wurde für diese Testreihe unverändert übernommen. Aber statt des in der Finalversion 

befindlichen Spielplans und der beschreibbaren Pfeile, stand jeweils zum Testen nur ein 

Whiteboard zur Verfügung. Dies war ausreichend, um die Spielmechanik und die Idee zu 

transportieren. Auf einem Whiteboard wurde das Grundgerüst eines Sequenzdiagramms 

gezeichnet und vorbereitete Karten bereitgelegt, die den Findungsprozess von den im 

Zeitungsartikel involvierten Akteuren bzw. Objekten erleichterten (siehe Abbildung 16). 

Die wichtigste Frage zu diesem Zeitpunkt lautete: Wie viele Vorgaben sind notwendig, 

um mit und in der Gruppe in die Diskussion zu kommen?

© TH Wildau

Abbildung 16: SET | Backstage – Sequenzdiagramm mit Akteuren/Objekten

Die Prinzipien der Darstellung wurden kurz erläutert und nach der Diskussion ergab sich 

die in Abbildung 17 dargestellte Erweiterung mit den Aktionen.
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© TH Wildau

Abbildung 17: SET | Backstage – vollständiges Sequenzdiagramm

Nachdem die Testenden den Zeitungsartikel gelesen hatten, wurde ihnen ein Muster eines 

klassischen Sequenzdiagramms zur Erläuterung der Aufgabe gezeigt, auf dem alle wichti-

gen Elemente eines solchen abgebildet waren. Die Grafik wurde von den Testenden als zu 

komplex eingestuft, was vermutlich daran lag, dass der Diagrammtyp vorher unbekannt 

war. Nach anfänglich stockender Diskussion und Auswahl einer Person, die das Schreiben 

bzw. Zeichnen am Whiteboard übernahm, beschleunigte und intensivierte sich der Aus-

tausch nach vertiefender Analyse des Zeitungsartikels. Trotz anfänglicher Schwierigkei-

ten war das Feedback positiv und gab Anlass, diese Idee weiterzuentwickeln.

Security Risk Roulette

Das Lernszenario SRR wurde in einigen Punkten vom FZI als zu komplex empfunden. 

Die ursprünglichen und alternativen Optionen wurden in drei verschiedenen Studenten-

gruppen getestet, aus denen sich jedoch keine spezifische Präferenz von Optionen ergab. 

Diese Problematik wurde daher für die Konzeption eines Online-Workshops aufgegriffen.
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5.2  Online-Workshops

Konzeption und Durchführung

Ziel der Workshops war das Testen der erlebnisorientierten Lernszenarien und damit 

einhergehend der notwendige Erhalt von Feedback für die Finalisierung beider erlebnis-

orientierter Lernszenarien. Durch die Bedingungen der COVID-19-Pandemie konnten die 

Workshops nicht analog stattfinden. Die Veränderungen bedeuteten einen enormen Mehr-

aufwand für die FGS.

Beide Workshops wurden als Hybridverfahren geplant. Hybrid bedeutet in diesem Fall, 

dass sich die Workshop-Moderatoren vor Ort mit dem jeweiligen aufgebauten Lernsze-

nario befinden, die Teilnehmenden sich jedoch alle über ein Videokonferenzsystem ein-

loggen. Tatsächlich musste der Online-Workshop zu SRR aufgrund der Verschärfung der 

COVID-19-Maßnahmen und damit einhergehender Planungsunsicherheiten komplett on-

line durchgeführt werden. Das Ziel beider Workshops war es, die Prototypen der Lernsze-

narien zu testen und die Teilnehmenden aktiv und emotional zu involvieren. Das digitale 

Testen von analogen Lernszenarien stellte eine Herausforderung dar und soll die Elemen-

te Interaktivität, Erlebbarkeit und Erfahrungsaustausch vereinen.

Um die verschiedenen Einschränkungen zum Beispiel hinsichtlich der Wahrnehmungska-

näle zu berücksichtigen, kam eine 1:1 Übertragung des analogen auf ein digitales Format 

nicht in Betracht. Diese Vorgehensweise wird auch von Kerres (2020:14) empfohlen. Zur 

Gewährleistung der aktiven Teilnahme am Workshop wurde die Anzahl auf zehn Perso-

nen begrenzt. Voraussetzung für ein gutes Gelingen, war eine gute technische Ausrüstung 

und eine störungsfreie Übertragung. Wie im analogen Workshop wurde auf ein ausge-

wogenes Verhältnis zwischen aktiven Phasen und Pausen geachtet. Für beide Workshops 

wurden 2 Stunden zuzüglich 30 Minuten Puffer angesetzt mit je einer viertel Stunde Pause 

nach den ersten 45 Minuten.

Evaluation

Als Methoden zur Evaluierung der Online-Workshops wurden eine offene Feedbackrunde 

am Ende der Workshops sowie ein Online-Fragebogen gewählt.
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Der Online-Fragebogen bestand aus 10 Fragen gegliedert in Einleitung, Technisches und 

Allgemeines, Online-Workshop sowie Lernszenario (siehe Anhang VII-25 bis VII-28). 

Der Fragebogen enthielt keinerlei Erhebungen von personenbezogenen bzw. personen-

beziehbaren Daten. Als Fragetypen wurden vorwiegend geschlossene Fragen gestellt, die 

entweder Single-Choice oder eine Matrix als Antwortoption enthielten. Die zwei offenen 

Fragen enthielten entsprechend ein Textfeld zur Beantwortung.

Zu Beginn der Befragung wurden die Teilnehmenden aufgefordert, den jeweiligen be-

suchten Workshop anzugeben. Es war die einzige Pflichtfrage der Umfrage, die aufgrund 

der theoretischen Zuordnung anhand des Datums lediglich als Kontrollfrage diente. 

Im Part Technisches und Allgemeines wurde nach dem genutzten Gerätetyp, nach der 

Headsetnutzung, der Qualität, technischen Problemen sowie der optimalen Dauer eines 

Workshops gefragt. Im Part „Online-Workshop“ gaben die Teilnehmenden Feedback zur 

Durchführung und konkrete Änderungswünsche zu dieser an. Abschließend sollten die 

Teilnehmenden im Part „Lernszenario“ bewerten, inwieweit der Online-Workshop das 

Prinzip und die Spielemechanik adäquat vermitteln konnte und welche konkreten Ände-

rungswünsche für das Lernszenario bestehen.

Die beiden Online-Workshops konnten wie geplant und ohne größere technische Proble-

me durchgeführt werden. An der Online-Umfrage haben sich 12 von insgesamt 20 Teil-

nehmenden beteiligt und diese beendet, 7 für SRR und 5 für SET. Aufgrund der limitierten 

Teilnehmerzahl sind die dokumentierten Ergebnisse als Tendenz zu bewerten. 

75 Prozent der Teilnehmenden haben mit einem Laptop und 25 Prozent mit einem Desk-

top-PC an den Online-Workshops teilgenommen. Ein Headset wurde von über 80 Prozent 

verwendet. In Sachen Qualitätsfragen reichte die Bewertung von sehr gut bis neutral. Die 

Qualität der Akustik wurde mit gut (ca. 58 %) bis sehr gut (ca. 42 %) bewertet. Knapp 60 

Prozent bewerteten die technische Einführung zum genutzten Tool als sehr gut, ein Drittel 

als gut. Für die Hälfte war die Einbeziehung des Etherpads3 als externes Tool sehr gut und 

für ein Drittel gut.

3	 Als webbasierter Texteditor erlaubt die Open-Source-Software Etherpad, Texte kollaborativ zu be-
arbeiten (https://etherpad.org/).

https://etherpad.org/
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Der Fakt, dass sich teilweise andere Teilnehmende nicht stummschalteten führte bei einer 

Person zu einer erschwerten Teilnahme durch Störgeräusche. Ansonsten gab es keine 

technischen Probleme auf Seiten der Teilnehmenden. Für knapp jeweils 45 Prozent sollte 

ein digitaler Workshop eine Mindestdauer von entweder 30 bis 60 oder 60 bis 90 Minuten 

betragen. Für zwei Drittel der Teilnehmenden sollte ein Online-Workshop nicht länger als 

drei Stunden dauern.

Trotz des guten bis sehr guten Feedbacks der Teilnehmenden, spiegelten einige, dass sie 

Präsenzveranstaltungen präferieren.

5.2.1  Technische Einführung Webex

Die Online-Konferenztools Zoom, Jitsi, BigBlueButton und Cisco Webex wurden einge-

hend auf Funktionalität und Eignung hinsichtlich datenschutzrechtlicher Aspekte geprüft. 

Letztlich wurde aus Gründen der Aufwandsminimierung und der Reduzierung bei der 

Datenerhebung das auf den Servern der Hochschule laufende Cisco Webex ausgewählt. 

Jeweils ein Tag vor Workshop Beginn wurden alle Teilnehmenden zum technischen Ein-

führung zu Webex eingeladen. Dies sollte Schwierigkeiten und Unsicherheiten im Um-

gang mit dem Tool an den eigentlichen Workshop-Tagen verhindern oder zumindest redu-

zieren. In diesem Zuge wurden die für den Workshop notwendigen Funktionen getestet. 

Dies umfasst Möglichkeiten der Stummschaltung, An- und Ausschalten des Videosignals, 

Nutzen des Chats, Beantwortung von Umfragen, das Betreten und Verlassen einer Break-

out-Session, Bedienen externer Tools (Etherpad), gemeinsame Bearbeitung von Bildern.

5.2.2  Social Engineering Theater

Konzeption und Durchführung

Für das Online-Format kam keine ausschließlich digitale Version in Betracht, weil hier-

durch der analoge Charakter komplett verloren gehen und ein neues Spiel entstehen 

würde. Da die Teilnehmenden digital nicht selbst agieren können, wurde auf eine Ava-

tarlösung zurückgegriffen. Die moderierenden Personen wurden als Avatare durch die 

Teilnehmenden angeleitet und führten deren Anweisungen aus, z. B. Karten beschriften 

und an bestimmte Positionen legen.
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Der Aufbau des Lernszenarios erfolgte sowohl an Whiteboards, als auch auf einem Tisch. 

Für den Online-Workshop zu SET waren hochauflösende Webkameras sowie Kamera-

stative erforderlich. Beim Aufbau auf einem Tisch wurde ein Stativ mit Schwenkarm und 

Gegengewichten verwendet (siehe Abbildung 18). Um eventuelle Defizite der Kamera-

systeme auszugleichen, sind die Materialien möglichst groß gestaltet. Für drei Break-

out-Rooms wurden entsprechend drei Räume vor Ort vorbereitet, um eine gute Audio-

qualität zu gewährleisten und Geräuschüberlagerungen zu vermeiden.

Der Online-Workshop zu SET wurde in drei Teilen konzipiert: Während im ersten Teil 

»Prolog« sich die Teilnehmenden vorstellten, notierte einer der moderierenden Personen 

die Angaben auf den Zahnrädern und legte diese dann ins Kamerabild. Im zweiten Teil 

»Sketch« wurde ein Sketch von den Moderatoren anstelle der Teilnehmenden vorgeführt. 

Die Gruppe wird anschließend in drei Breakout-Rooms mit jeweils einer moderierenden 

Person aufgeteilt. In diesen wurden die Sketche besprochen und diskutiert. Der dritte Teil 

»Backstage« verläuft nach einem ähnlichen Prinzip.

© TH Wildau

Abbildung 18: SET | Sketch – Aufbau Online-Workshop
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Evaluation

Alle Teilnehmenden, die sich auch an der Umfrage beteiligten, fühlten sich in den Work-

shop einbezogen. Die Pause war für eine Person nicht ausreichend. Dementsprechend 

wurde der Wunsch geäußert, feste Pausenzeiten einzurichten. Der Inhalt war aus Sicht der 

Teilnehmenden zeitlich gut bis sehr gut abgestimmt, das Ziel verständlich kommuniziert 

und die Aufgabenstellung gut verständlich und nachvollziehbar. Die Qualität der geteilten 

Inhalte wurde als gut (60%) bis sehr gut (40%) bewertet. Der Workshop wurde zudem als 

abwechslungsreich empfunden. Fast alle nehmen wichtige Informationen für den Berufs-

alltag mit.

Für vier der fünf Teilnehmenden konnte der Workshop gut das Prinzip und die Spielme-

chanik des analogen Lernszenarios vermitteln, für eine Person sogar sehr gut. Änderungs-

wünsche für das Lernszenario wurden bereits im Vorfeld in der offenen Feedbackrunde 

geäußert. Hierzu gehören zum Beispiel der Wunsch nach vorheriger Erläuterung der Be-

griffe „Angriffsvektor“ und „Social Engineering Technik“. Eine Anregung, die tatsächlich 

den Ablauf leicht verändern würde, ist der Vorschlag, im »Epilog« mit den im »Sketch« 

vorhandenen Schutzkarten eine Diskussion zu initiieren, wie eine effektive Abwehr im 

dritten Akt gestaltet werden könnte.

5.2.3  Security Risk Roulette

Konzeption

Die erhöhte Komplexität des Lernszenarios »Security Risk Roulettes« erfordert eine an-

dere Herangehensweise in der Konzeption des Workshops. Daher wurden Stills erstellt 

(Beispiel siehe Abbildung 19), anhand derer in einer Präsentation die Spielemechanik 

step by step visualisiert wird. Die darin erläuterten offenen Regelpfade wurden auf drei 

Breakout-Sessions aufgeteilt und in kleinen Gruppen diskutiert, um die Ergebnisse an-

schließend in der großen Runde vorzustellen.
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© TH Wildau

Abbildung 19: SRR | Online-Workshop Beispielfolie

Evaluation

Die Qualität der geteilten Inhalte wurde als überwiegend sehr gut (ca. 71 %), vereinzelt 

als gut oder neutral (je ca. 14 %) bewertet. Die Mehrheit der Teilnehmenden (ca.85 %) 

stimmt den Aussagen teilweise oder ganz zu, dass der Inhalt zeitlich optimal abgestimmt 

und die Pause ausreichend war. Fast alle Teilnehmenden (85,17 %) fühlten sich gut in den 

Workshop eingebunden. Der Workshop wurde von allen als abwechslungsreich empfun-

den. Fast 30 Prozent der Teilnehmenden nehmen eine neutrale Position beim Punkt Ver-

ständlichkeit und Nachvollziehbarkeit der Aufgabenstellung ein, beim Punkt klare Ziel-

kommunikation sind es zirka 14 Prozent. Dies deutet auf leichten Nachbesserungsbedarf 

in diesen Punkten hin. Nur ein Teil der Teilnehmenden gab an, Informationen aus dem 

Workshop für den Berufsalltag mitzunehmen. Für den Workshop wurde mehrfach der 

Wunsch geäußert, das Spiel konkret zu spielen. 

Für vier der sieben Teilnehmenden konnte der Workshop gut das Prinzip und die Spiel-

mechanik des analogen Lernszenarios vermitteln, für zwei Personen sogar sehr gut und 

für eine Person nur mäßig. Als konkrete Änderungswünsche des Lernszenarios wurden 

z. B. Blankokarten für eine Personalisierung und operative Erweiterung sowie die Bei-

behaltung der verschieden Spielvarianten genannt.
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6  Bekanntmachung des Projektes und der Projektergebnisse

6.1  Öffentlichkeitsarbeit

Die Präsentation der Projektergebnisse erfolgt auf unterschiedlichen Kanälen. Online 

steht eine Projektwebsite zur Verfügung, erreichbar unter https://diz.wildau.biz/. Dort 

können Interessierte Informationen in Deutsch und Englisch abgerufen. Für einen ersten 

Eindruck finden sich Screenshots im Anhang VII-29 bis VII-31.

In Deutsch und Englisch entworfene Plakate stellen die Lernszenarien vor und sollen 

zu verschiedenen Anlässen Interessierte sowie zukünftige Projektpartner auf das Projekt 

aufmerksam machen. Diese finden sich ebenfalls im Anhang unter VII-32 bis VII-35. Das 

Projekt wird zudem im Bericht Forschung und Transfer 2020 der TH Wildau beschrieben, 

der im Frühjahr 2021 erscheinen wird. Eine Kurzdarstellung des Projektes ist im Bericht 

Forschung und Transfer 2021 der TH Wildau geplant.

Ein Artikel zum Online-Workshop SET erschien am 4. März 2021 in der Märkischen All-

gemeinen Zeitung (siehe Anhang VII-36). Zum Abschluss des Projektes ist eine Bericht-

erstattung auf der Campusseite der Märkischen Allgemeinen Zeitung geplant.

Die Moderationsanleitungen werden als gebundene Ausgabe unter der ISBN 978-3-

9819225-3-0 herausgebracht. 

https://diz.wildau.biz/
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6.2  Wissenschaftliche Konferenzen und Publikationen

Im Rahmen der Konferenz „Complexity, Informatics and Cybernetics: IMCIC 2021“ vom 

9. bis 12. März 2021 in Orlando, Florida USA wurde ein Paper unter dem Titel „Develop-

ment of Learning Scenarios for Social Engineering and Security Risk Management for 

SMEs in the Manufacturing Industry” eingereicht, welches virtuell am 12. März 2021 

präsentiert wurde. Die IMCIC 2021 ist ein internationales Forum für Wissenschaftler und 

Ingenieure, Forscher und Berater, Theoretiker und Praktiker auf den Gebieten der Kom-

plexität, Informatik und Kybernetik.

Ein weiteres Paper wurde unter dem Titel „Workshops in a COVID-19 pandemic situa-

tion: Testing analogue experiential learning scenarios” verfasst, dessen Abstract bei der 

“European Conference on Innovation and Entrepreneurship: ECIE 2021” eingereicht 

wurde. Diese wird als hybride Veranstaltung am 16. und 17. September 2021 ausgetragen.

Unter dem Titel „Awareness Raising in SMEs by Using the Analog Serious Games Social 

Engineering Theater and Security Risk Roulette“ wird ein drittes Paper bei der „Canada 

International Conference on Education (CICE)“ eringereicht, die vom 22. bis 24. Juni 

2021 virtuell stattfinden wird. Diese Konferenz widmet sich der Weiterentwicklung von 

Theorie und Praxis im Bildungswesen.

Ein viertes Paper für ist für die e-Government Konferenz 2021, die unter dem Motto 

„Vom e-Government zur Digitalisierung“ stattfindet, in Arbeit. 
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7  Ausblick

Nach den Tests und nachfolgenden Optimierungen müsste üblicherweise eine weitere 

Entwicklungsiteration beider Lernszenarien mit den jeweiligen Zielgruppen stattfinden. 

Dies könnte in weiteren Projekten erfolgen, da in der Projektlaufzeit von einem Jahr keine 

weiteren Iterationen und vertiefende Forschung eingeplant waren. Unter den verwendeten 

Spielmethoden hat sich insbesondere das Rollenspiel als vielversprechender Ansatz er-

wiesen, das durch seine variable Modifizierbarkeit bezüglich seines Inhalts für den Trans-

fer auf andere Lernszenarien geeignet ist. 

Der gesamte Projektverlauf war geprägt von der COVID-19-Pandemie. Solche außer-

gewöhnlichen Ereignisse lassen sich in kleinen Projekten nur schwer voraussehen und 

einplanen. Diese Ausnahmesituation stellte das Forschungsteam und den Projektpartner 

known_sense vor große Herausforderungen, erforderte eine flexible Herangehensweise 

und hatte einen erhöhten Aufwand zur Folge. So waren durch die COVID-19-Maßnah-

men Face-to-Face-Begegnungen nicht bzw. sehr eingeschränkt zwischen den Beteiligten 

möglich. Daher musste bei der Entwicklung und den Tests der analogen Lernszenarien 

auf digitale Lösungen zurückgegriffen werden. Die Workshops haben gezeigt, dass es ge-

nerell möglich ist, die Spielemechanik von analogen Lernszenarien digital zu vermitteln 

und zu testen. Als Forschungsgruppe nahmen wir die Herausforderung an und bewältigten 

diese souverän.

In weiteren Forschungsprojekten muss überprüft werden, inwieweit unterschiedliche hy-

bride Formate, in denen analoge Lernszenarien digital übertragen werden, greifbar gestal-

tet und von der Zielgruppe akzeptiert werden können. Die derzeitigen Nachteile digitaler 

Lösungsansätze gilt es in Zukunft z. B. durch neue Konzepte oder Nutzung neuer Techno-

logien wie Virtual oder Augmented Reality auszugleichen und neue Möglichkeiten für das 

Lernen zu erschließen.

Kapitel 3 zeigt deutlich, dass analoge Vermittlungsformate nicht gänzlich durch digitale 

ersetzbar sind und diesen gegenüber signifikante Vorteile mitbringen. Dies schließt auch 

analoge Lernszenarien selbst ein. Wir vertreten den Standpunkt, dass besonders analoge 

erlebnisorientierte Lernszenarien sich dazu eignen, das Bewusstsein der Mitarbeitenden 

für komplexe Themen der IS zu schärfen. 
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Um dies empirisch zu belegen, ist die Entwicklung von derzeit unzureichenden Methoden 

zur expliziten Messung von ISA erforderlich. 

Innerhalb des seit dem 1. Oktober 2020 angelaufenen Nachfolgeprojektes „Awareness 

Labor KMU (ALARM) Informationssicherheit“, in das die Erfahrungen aus diesem Pro-

jekt einfließen, sollen solche Messmethoden entwickelt werden. In dem interdisziplinären 

Forschungsprojekt „ALARM Informationssicherheit“ soll eine Kombination aus sieben 

analogen und digitalen Lernszenarien sowie „Vor-Ort-Angriffen“ iterativ in drei Phasen, 

agil und partizipatorisch entwickelt und durchgeführt werden. Sie sollen vor allem der 

Sensibilisierung von Mitarbeitenden kleiner und mittlerer Unternehmen für IS dienen.
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Umfrage 1
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Ergebnisse Umfrage 1

Laufzeit Umfrage		  1 Woche 10 h
Besucher			   4
Teilnehmeranzahl	  	 1
Datum der Teilnahme 		  21.04.2020
Beantwortungsdauer 		  2633s 
Laufzeit 			   43 Minuten 53 Sekunden
Bearbeitungszeit		  2h
Beantwortungsquote 		  85.19% (23 von 27)
Ist Anonymisiert? 		  Ja
Rücklauf vollständig? 		  Ja
Endseite gesehen (beendet) 	 Ja

Nr. Frage Antwort
01 Werden bereits analoge spielebasierte Lernsze-

narien (Serious Games) in den vorhandenen 
„Labs“, bei Schulungen oder bei Trainings 
genutzt?

Ja

02 Um welche Art von spielebasierten Lernszena-
rien handelt es sich?

Brettspiele
Kartenspiele

03 Werden diese spielebasierten Lernszenarien 
vom FZI für Ihre Kunden angepasst?

Ja

04 Wie sind Ihre bisherigen Erfahrungen mit 
analogen Lernszenarien?

„sehr gut, wird positiv aufgenommen, bringt einen ins Gespräch“

05 Wie viele Personen sollen an den spielebasier-
ten Lernszenarien teilnehmen können?

Mind.: 3
Max.: 30

06 Welchen zeitlichen Rahmen bevorzugen Sie 
für die spielebasierten Lernszenarien?

60 bis 90 Minuten

07 Wünschen Sie für das Design der Lern-
szenarien ein bestimmtes Farbschema (z.B. 
Corporate Design-Farben des FZI oder des 
Mittelstand 4.0)?

Ja

08 Bitten geben Sie Details zum gewünschten 
Farbschema an.

„Corporate Design Farben, mindestens neutrales Farbschema 
mit Logos“

09 Für welche Teilbereiche des produzierenden 
Gewerbes sehen Sie eine besondere Relevanz 
der beiden zu entwickelnden Lernszenarien?

Automobil 
Maschinenbau 
Chemie- und Pharma

10 Die nachfolgenden Fragen beziehen sich auf 
die im Projekt „Mittelstand 4.0-Kompetenz-
zentrum Stuttgart“ beteiligten KMU. 
Wie viele KMU sind im Projekt beteiligt?

unbekannt

11 Verwenden KMU im produzierenden Gewerbe 
mobile Endgeräte?

Ja, auch privat

12 Schätzen Sie den Anteil der KMU, die ihren 
Mitarbeitenden mobile Endgeräte zum Dienst-
gebrauch zur Verfügung stellen.

-

13 Schätzen Sie den Anteil der KMU, in denen 
Mitarbeitende ihre privaten mobilen Endgeräte 
für den dienstlichen Gebrauch verwenden 
(Bring your own device).

-

14 Bitte schätzen Sie den Anteil der KMU, die 
Sensibilisierungs- und Schulungskonzepte für 
Risk Management einsetzen?

-

Bitte schätzen Sie den Anteil der KMU, die 
Sensibilisierungs- und Schulungskonzepte für 
Social Engineering einsetzen?

-
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Nr. Frage Antwort
Bitte schätzen Sie den Anteil der KMU, die 
Sensibilisierungs- und Schulungskonzepte 
in eine Strategie der Geschäftsführung ein-
binden?

-

Bitte schätzen Sie den Anteil der KMU, in 
denen Strategien für die Nachhaltigkeit von 
Sensibilisierungs- und Schulungsmaßnahmen 
existieren?

-

15 Wird in KMU zwischen Sensibilisierung und 
Schulung unterschieden?

Ja

16 Wer führt Sensibilisierungen/Schulungen zu 
Themen der Informationssicherheit in KMU 
durch?

Sensibilisie-
rung

Schulung

Externe Berater X X
Externe Sicherheitsexperten X X
Interne Sicherheitsbeauftragte - -
Interne Mitarbeitende (z.B. 
Admin) 

X -

Sonstige - -
17 Welche Werkzeuge werden für die Sensibili-

sierung und Schulung von Mitarbeitenden in 
KMU eingesetzt?

Webinar unbekannt 
Lehrvideo unbekannt 
Online-Quiz unbekannt 

Anleitung (z.B. Wiki) wird bereits  
durchgeführt 

Workshop wird bereits  
durchgeführt 

Vortrag/Präsentation wird bereits  
durchgeführt 

 Learning (analog) unbekannt 
 Learning (digital) unbekannt 
Sonstiges - 

18 Wird der Lernfortschritt/-erfolg in KMU 
gemessen?

Unbekannt

19 Wie wird der Lernfortschritt/-erfolg in KMU 
gemessen?

-

20 Wie informieren KMU ihre Mitarbeiter über 
notwendige Änderungen (Changemanage-
ment)?

Schulungen 
Newsletter

21 Der Schwerpunkt für das Lernszenario soll 
gesetzt werden auf ...

Human-based und technical-based Social Engineering
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Nr. Frage Antwort
22 Social Engineering beinhaltet eine Vielzahl 

von Angriffsvektoren.  
Bitte bewerten Sie die Relevanz dieser An-
griffsvektoren für die KMU im produzieren-
den Gewerbe.

Pretexting (fingierter Vorwand) sehr relevant 
Tailgaiting (Durchschlüpfen) relevant 
Soziale Netzwerke sehr relevant 
Lauschangriff neutral 
Telefon relevant 
Innentäter/-in neutral 
Baiting (digitaler oder physischer Köder 
wie z.B. USB-Sticks) relevant 

Dumpster Diving  
(Durchsuchen von Papiertonnen) relevant 

Shoulder Surfing relevant 
Phishing (Spear-Phishing, Vishing, Clone 
Phishing, Whaling, Evil Twins) sehr relevant 

Malware, Scareware, Spyware sehr relevant 
Sonstiges - 

24 Welche Social Engineering Angriffe werden 
als aktive Test-, Simulation- bzw. Schulungs-
maßnahme durchgeführt?

unbekannt

25 Nicht berücksichtige und bewertete elementa-
re Gefährdungen können zu Schäden für ein 
Unternehmen führen. 
Bewerten Sie aus Sicht eines KMU im produ-
zierenden Gewerbe die folgenden elementaren 
Gefährdungen nach Schadenshöhe bei Eintritt 
und Eintrittswahrscheinlichkeit.

Schadens- 
höhe

Eintritts-
wahrschein-
lichkeit

Missbrauch von Berechtigungen beträchtlich mittel
Identitätsdiebstahl beträchtlich selten
Abstreiten von Handlungen begrenzt mittel
Missbrauch personenbezogener 
Daten 

begrenzt sehr häufig

Social Engineering beträchtlich häufig

Datenverlust existenz- 
bedrohend

häufig

Integritätsverlust schützenswerter 
Informationen 

existenz- 
bedrohend

selten

Ausspähen von Informationen 
(Spionage) 

existenz- 
bedrohend

selten

Abhören begrenzt selten
Offenlegung schützenswerter 
Informationen 

existenz- 
bedrohend

mittel

Zerstörung von Geräten oder 
Datenträgern 

existenz- 
bedrohend

selten

Verstoß gegen Gesetze oder 
Regelungen 

begrenzt häufig

Unberechtigte Nutzung oder 
Administration von Geräten und 
Systemen 

begrenzt häufig

Fehlerhafte Nutzung oder Ad-
ministration von Geräten und 
Systemen 

begrenzt häufig

27 Welche Art der aufgeführten digitalen Er-
gänzungen bevorzugen Sie für die KMU im 
produzierenden Gewerbe?

Quiz (Wissensabfrage) 
Test mit Zertifikat (Wissensnachweis) 
Selbsttest mit weiteren Hinweisen
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Umfrage 2
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Ergebnisse Umfrage 2

Allgemeine Statistik

Die zweite Online-Umfrage richtete sich an die insgesamt 99 Mitglieder der AG IT-Si-

cherheit. Die Umfrage war 1 Woche und 2 Tage online, beginnend vom 11.05.2020 bis 

19.05.2020. Insgesamt besuchten 24 Personen die Umfrageseite, von denen 15 Personen 

tatsächlich daran teilnahmen und 10 Personen sie auch beendeten. Von den potenziellen 

99 Teilnehmern (TN) nahmen dementsprechend knapp 15 Prozent der Mitglieder der AG 

IT-Sicherheit teil. 

Die Teilnahmen konzentrierten sich dabei vor allem auf die ersten beiden Tage sowie den 

letzten Tag. Am ersten Tag war eine besonders hohe Abbruchquote zu verzeichnen. Als 

Drop-Out-Ursachen sind die Fragebogenlänge sowie missverständliche Fragestellungen 

wahrscheinlich. Darüber hinaus gab es keinerlei Möglichkeiten des Motivationseinflus-

ses, weshalb auch mangelnde Motivation als Ursache in Betracht kommt. Der Median der 

Bearbeitungszeit liegt bei 12 Minuten und 47 Sekunden. Die längste Bearbeitungszeit lag 

bei 50 Minuten 42 Sekunden und die kürzeste bei 5 Minuten 41. Da die Umfrage viele 

freie Antwortmöglichkeiten vorsah (insgesamt 12 von 22 Fragen), wurden alle Ergebnisse 

inklusive der Abbrechenden ausgewertet.

Einstieg (Fragen 1-3)

Die ersten drei Fragen dienten als Einstieg in die Thematik und für das Projektteam als 

Orientierung bezüglich der Erfahrung/Akzeptanz von spielebasierten Lernszenarien (LS). 

Von den 15 Teilnehmenden gaben 9 TN (60,00%) an, dass solche nicht bei Schulungen 

oder Trainings eingesetzt werden. 4 TN (13,33%) ist eine solche Nutzung unbekannt. Bei 

den 2 übrigen TN, handelte es sich um Brettspiele und ein erlebnisorientiertes, an realen 

Situationen ausgerichtetes LS, bei dem jeweils sehr positive Erfahrungen gesammelt wur-

den. Besonders hervorgehoben wurde die bessere Einbindung der TN sowie die Möglich-

keit interaktiv Wissen zu erlangen. Aufgrund der geringen Anzahl derer, die Erfahrungen 

gesammelt haben, lässt sich zwar das Ergebnis nicht pauschalisieren, es deckt sich jedoch 

mit den Erfahrungen der Forschungsgruppe.
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Produzierendes Gewerbe (Fragen 4 - 8)

Für die Umsetzung der geplanten Lernszenarien ist die Adressierung der Zielgruppen ein 

entscheidendes Kriterium für den Erfolg des Projektes, um effektive Sensibilisierungs-

maßnahmen anbieten zu können. Die Umfrage zeigt, dass besonders die Teilbereiche 

Automobil und Maschinenbau relevant sind, was sehr wahrscheinlich an der in und um 

Stuttgart angesiedelten Industrien geschuldet ist. Daher ist bei der Entwicklung der Lern-

szenarien ein besonderer Schwerpunkt auf diese Teilbereiche zu setzen. Unabhängig von 

dieser zentralen Zielstellung sollten die Maßnahmen einen allgemeinen Einsatz in ande-

ren Branchen nicht ausschließen, denn auch 45,5 % der TN sehen eine Relevanz für alle 

Teilbereiche des produzierenden Gewerbes.

Um die Einordnung in bereits bekannte Schulungsmethoden vornehmen zu können, wur-

de auch nach bekannten Schulungskonzepten gefragt. Die Wahl der Methoden entspricht 

der gängigen Praxis der passiven Wissensvermittlung. Als Schwerpunkte wurden genannt: 

•	 Vorträge, Präsentationen

•	 Printmedien (Poster, Quickguide, Aufkleber, Aufsteller etc.)

•	 Webinare

Des Weiteren werden TN auch aktiv in Workshops sensibilisiert bzw. geschult. GBL wird 

dagegen bisher selten genutzt. Hier würde der Einsatz interaktiver Sensibilisierungsmaß-

nahmen einen Mehrwert und neue Aspekte für die bekannten Schulungskonzepte ergän-

zen. Der Lernerfolg der verschiedenen Maßnahmen wird in knapp 64 Prozent der KMU 

nicht gemessen. Bei den 36 Prozent der KMU, bei denen der Lernerfolg gemessen wird, 

sind Evaluations- und Feedbackfragebögen das Mittel der Wahl. 
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Social Engineering (Fragen 5 - 16)

Die Befragten schätzen, dass lediglich 25 Prozent der Mitarbeitenden von KMU den Be-

griff Social Engineering kennen. Dies ist in der Entwicklung des LS zu berücksichtigen.

Zur Begriffsbestimmung „Social Engineering“ und den dazugehörigen Angriffsarten wur-

de bei den Mitgliedern der AG-IT-Sicherheit allgemein von einer Kenntnis der Definition 

und der vollen Bandbreite der Angriffsmöglichkeiten ausgegangen. In Bezug auf die An-

griffsvektoren trifft dies jedoch nur teilweise zu, was sich aus den Antworten auf andere 

Fragen schließen lässt. Am bekanntesten sind wohl Phishing-Attacken und CEO-Fraud. 

Die Frage nach persönlichen Erfahrungen der Befragten, reduziert sich ebenfalls auf den 

bekannten Kommunikationskanal E-Mail. 

Nach relevanten SE-Angriffsvektoren gefragt, ergeben sich folgende mögliche Schwer-

punkte für die Sensibilisierung:

1.	 Malware, Scareware, Spyware

2.	 Phishing (bereits in Arena von known_sense enthalten)

3.	 Baiting (digitaler oder physischer Köder wie z.B. USB-Sticks)

4.	 Pretexting (= fingierter Vorwand)

5.	 Beobachtung

6.	 Belauschen

Als aktive Test-, Simulation-bzw. Schulungsmaßnahmen kamen bereits Baiting-, Phi-

shing- und CEO-Fraud-Simulationen zum Einsatz. 64 Prozent der TN ist jedoch unbe-

kannt, ob solche Maßnahmen in dieser Weise durchgeführt werden. 

Die TN sollen vor allem motiviert werden ihr Verhalten zu prüfen und ggf. zu überden-

ken. Besonders hinsichtlich E-Mail, Webseiten, Telefonanrufen sollen die TN motiviert 

werden, achtsam und kritisch vorzugehen. Die Frage „Mit welchem Verständnis, Wis-

sen, Verhaltensweisen und Fähigkeiten sollen die Teilnehmenden aus dem Lernszenario 

Social Engineering herausgehen“ wurde sehr umfangreich geantwortet. Besonders her-

vorzuheben sind das Erkennen möglicher Social-Engineering-Versuche, Möglichkeiten 

Social-Engineering-Gefahren einzuschätzen und sie abzuwehren.



VII-24

Security Risk Management (Fragen 17 - 22)

Die Definition zum Risikomanagement: 

»Risikomanagement umfasst alle koordinierten Aktivitäten zur Steuerung und Kontrolle 

einer Organisation unter Berücksichtigung von Risiken« wurde von 30 Prozent der TN als 

zu allgemein und generisch eingestuft. 

Der Fokus des Lernszenarios zu SRM soll liegen auf: 

•	 KMU-spezifische Belange, d. h. vor allem verständlicher Inhalt, ggf. Einsteiger- 
und Fortsetzungsmodul (nicht so theoretisch wie BSI Standard); wenn Fachbe-
griffe, dann möglichst deutsch

•	 resultierenden Vorteile von RM, inklusive der Notwendigkeit finanzielle Mittel 
dafür einzuplanen

•	 Risiken beurteilen lernen und Maßnahmen für den Eintrittsfall abzuleiten

Die Umfrage ergibt, dass bei der Gefährdung durch menschliches Fehlverhalten der Fo-

kus auf dem fahrlässigen Fehlverhalten von Mitarbeitern, Führungskräften und Dienst-

leistern liegen sollte.

Das zu entwickelnde Lernszenario sollte soll die TN vor allem motivieren, sich Risiken 

anzunehmen und nicht zu ignorieren.

An Verständnis, Wissen, Verhaltensweisen und Fähigkeiten sollen die Teilnehmenden vor 

allem ein Bewusstsein, ein Abschätzungsvermögen und Bewältigungs-/ Präventionsstra-

tegien für Risiken sowie Handwerkszeug zur Durchführung einer Risikoanalyse mitneh-

men. Des Weiteren werden gesetzliche Vorgaben aufgezeigt. In diesem Zusammenhang 

ist auch das KonTra-Gesetz genannt worden, das in dem Konzept berücksichtigt werden 

sollte.
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Webseite
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Poster zu Social Engineering Theater in Deutsch
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Poster zu Social Engineering Theater in Englisch
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Poster zu Security Risk Roulette in Deutsch
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Poster zu Security Risk Roulette in Englisch
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Zeitungsartikel Märkische Allgemeine (MAZ)



VII-37

Impressionen Entwicklung Social Engineering Theater
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Impressionen Entwicklung Security Risk Roulette
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