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Sensibilisierungsmallnahmen in 3 Akten




TEIL 1:
SOCIAL ENGINEERING THEATER
Sensibilisierungsmalinahmen in 3 Akten

01

Hintergrund

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) versteht Social Enginee-
ring als Methode, welche grundlegende Charaktereigenschaften und Verhaltensmuster
wie z. B. Hilfsbereitschaft, Vertrauen, Angst oder Respekt vor Autoritdt ausnutzt, um
unberechtigten Zugang zu Informationen oder IT-Systemen zu erlangen [1]. Der Begriff
Social Engineering wird laut der Studie ,,Bluff me if U can® haufig mit positiven Asso-
ziationen verbunden [2]. Jedoch ist diese Art der zwischenmenschlichen Manipulation
eine der am haufigsten genannten Angriffsarten, von denen Unternehmen in Deutsch-

land in Bezug auf Datendiebstahle, Industriespionage und Sabotage betroffen sind [3].

Je nach Art des Angriffs kann nach technik- und menschlich-basierten Social-Enginee-
ring-Angriffen unterschieden werden [4]. Zu den technik-basierten Angriffsarten zah-
len z. B. Phishing und der Einsatz von Malware. Davon zu differenzieren sind mensch-
lich-basierte Angriffe wie z. B. Identitdtswechsel, Identitatsdiebstahl und Shoulder

Surfing (= iber die Schulter schauen).

Das erlebnisorientierte Lernszenario greift unter Beriicksichtigung psychologischer
Grundlagen die verschiedenen Aspekte und Facetten des Social Engineerings auf und

bezieht die Bediirfnisse und Besonderheiten des produzierenden Gewerbes ein.

2 Kapitel 1: Hintergrund



Das Lernszenario Social Engineering Theater (SET) ist als Stationenlernen konzipiert.
Fir die Betrachtung des Themas aus verschiedenen Perspektiven wird das Theater als
Metapher verwendet. So wird in den drei Akten (siehe Abbildung 1), die hintereinander

durchlaufen werden, sowohl vor als auch hinter die Kulissen geschaut:
+ Sketch | Social Engineering als Rollenspiel
+ Regie | Handlungsstrange zu Angriffsvektoren

+ Backstage | Der Blick hinter die Kulissen von Social Engineering

X

Akt:
Sketch
i Moderierende Person

i Teilnehmende

Akt:
Backstage

© TH Wildau

Abbildung 1: SET | Stationenkonzept

Ausgelegt ist das Lernszenario fiir ca. neun Teilnehmende (TN). Pro Team sollte eine
moderierende Person die Regeln erklaren, durch den jeweiligen Akt des Lernszenarios
flihren, Fragen beantworten, den Diskurs unter den Teilnehmenden leiten und wichti-
ge Grundlagen zum Social Engineering anhand der Moderationsanleitung vermitteln.
Es ist zu empfehlen, dass die moderierende Person Kenntnisse zum Thema Social En-

gineering mitbringt.

Bei bis zu 30 Teilnehmenden ist es moglich, die Gruppe ent-
sprechend in Teams aufzuteilen. Entweder ist das Lernszena-
rio in diesem Fall mehrfach vorhanden oder die Teams durch-
laufen das Lernszenario wie ein Zirkeltraining.

e @

Kapitel 1: Hintergrund 3



TEIL 1:
SOCIAL ENGINEERING THEATER

Sensibilisierungsmalinahmen in 3 Akten

02

Vorbereitung

Ziel und Zielgruppe

Ziel ist es, die Mitarbeitenden von klein und mittleren Unternehmen (KMU) spielerisch

fiir das Thema Informationssicherheit zu sensibilisieren.

Zeitplanung
Vorbereitung je nach ortlichen Gegebenheiten:
@ Prolog (fiir alle Teilnehmenden):
Lernszenario:
pro Szene:
> Durchfiihrung:
> Auswertung und Nachbereitung:

Epilog:

ca.

ca.

ca.

ca.

ca.

ca.

Ca

30 Minuten

5-15 Minuten

60-90 Minuten

20-30 Minuten

15-20 Minuten

5-10 Minuten

.5-15 Minuten

4 Kapitel 2: Vorbereitung



Material

Material Prolog (siehe Kapitel 3)
Material Sketch (siehe Kapitel 4)
Material Regie (siehe Kapitel 5)
Material Backstage (siehe Kapitel 6)

Miniglossar (siehe Kapitel 13)

Vom Veranstalter bereitzustellendes Material

Jo |

Erika
Mustermann

mlecl 140

[ =N
ay

Ausreichend grofser Raum

(entsprechend der Anzahl der Teilnehmenden)

3 groRe Tische

Ausreichend Stiihle furr die Teilnehmenden

Namensetiketten

GroRe Pinnwand oder Whiteboard

Pinnnadeln oder Magnete

Laptop

Stoppuhr (Smartphone)

Notizzettel und Stifte

Stifte mit wasserldslicher Farbe wie Whiteboardmarker inklusive Tlicher
oder Ahnlichem zum Korrigieren und Entfernen von Eintragen

Kapitel 2: Vorbereitung 5



TEIL 1:
SOCIAL ENGINEERING THEATER
Sensibilisierungsmalinahmen in 3 Akten

03

Prolog

Ziel

Vor Beginn des Lernszenarios sollen die Teilnehmenden die Gelegenheit bekommen,
sich mit Hilfe einer Zahnrad-Getriebe-Metapher kurz vorzustellen. Ziel ist es, den

Begriff Social Engineering in einer lockeren Atmosphdare zu erdrtern.

Material

Der Prolog enthalt zehn unterschiedlich farbige Zahnrédder, neun fiir die Teilnehmen-

den und eins fiir die Moderation (Beispiel siehe Abbildung 2).

© TH Wildau

Abbildung 2: SET | Prolog - Zahnrad-Getriebe-Metapher zur Vorstellung
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Durchfiihrung

Alle Zahnrader sind an einer grof3en tragbaren Pinnwand oder einem Whiteboard an-
gebracht. Die Teilnehmenden erhalten die Aufgabe, sich ein passendes Zahnrad im
Getriebe auszuwahlen und darauf ihren Namen, ihre Funktion im Unternehmen und
die Branche des produzierenden Gewerbes (dies entfallt, wenn alle Teilnehmenden
dem gleichen Unternehmen angeh&ren) mit einem Whiteboardmarker zu notieren. Im

Anschluss stellt sich jeder/jede Teilnehmende den anderen Teilnehmenden kurz vor.

Sie fragen als moderierende Personen in die Runde, was die Teilnehmenden unter So-

cial Engineering verstehen. Nachtraglich geben Sie eine kurze Definition:
,Was verstehen Sie unter Social Engineering?“

,Social Engineering ist eine Methode, welche grundlegende Charaktereigenschaften und
Verhaltensmuster wie z. B. Hilfsbereitschaft, Vertrauen, Angst oder Respekt vor Autoritdt

ausnutzt, um unberechtigten Zugang zu Informationen oder IT-Systemen zu erlangen [1].

Anschlieflend teilen Sie die Gruppe in drei gleich groRe Teams A, B und C auf. Sie geben
nach der Vorstellungsrunde und der Einteilung in Teams einen Ausblick auf die aktive
Auseinandersetzung mit unterschiedlichen Aspekten des Social Engineerings in drei

Akten.

Kapitel 3: Prolog 7



TEIL 1:
SOCIAL ENGINEERING THEATER
Sensibilisierungsmalinahmen in 3 Akten

04

Erster Akt: Sketch
Social Engineering als Rollenspiel

Ziel

Durch anschauliche Darstellung in einem Sketch sollen konkrete Social Engineering
Angriffsvektoren nachvollzogen und Fachbegriffe vermittelt werden. Die anschlieflen-
de Diskussion mit Erfahrungsaustausch fordert die Auseinandersetzung mit der The-

matik.

Material
+ 1 Spielplanin DIN AO-Format (siehe Abbildung 3)
»  3x3Sketchkarten in DIN A4-Format (Bsp. siehe Abbildung 4)

« 34 Zuordnungskarten in DIN A6-Format + 10 abwischbare Leerkarten
(Bsp. siehe Abbildung 5 und 6)

+ 9+ 3Karten Social Engineering-Techniken
+ 9+ 3Karten Angriffsvektoren
+ 10+ 2 Karten Schutz- bzw. GegenmaRnahmen

+  6+2Karten Kommunikationskanale

8 Kapitel 4: Erster Akt - Sketch
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Abbildung 3: SET | Sketch - Spielplan
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Beteligte

SPRECHER/
SPRECHERIN

S ketc h SOCIAL FNGINEER

SPRECHER/
SPRECHERIN

SOCIAL ENGINEER

Social Engineering
. SPRECHER/
als Rollenspiel SPRECHERIN

KITARBEITER/
MITARBEITERIN

SPRECHER/
SPRECHERIN

MLTARIL RS
KITARBEITERIN

SPRECHER/
SPRECHERIN

ttelstand 4.0 fdigitalinBW ITARBEITER/
(ompetenzzentrum N
izt MITARBEITERIN

gw Fall: Die Parkbank

SPRECHER/SPRECHERIN
MITARBLCITCR/MITARBCITCRIN
SOCIALENGINEER

Wir befinden uns auf dem Betriebsgelande eines.
lokalen Maschinenbauunternehmens.

Eine Person geht zu einer Parkbank, setzt sich hin
und beschéftigt sich mit ihrem Smartphone.

Ceht zur Parkbonk und sewzt sich bin,
Beschaifigtsich mit derm Smartphane

Die Person legt einen USB-Stick ab, schaut sich um
und verldsst den Ort.

Schoutsich um, legreinen USE-Stick ab, steht auf und
verldsstden Ort,

Ein MITARBEITER/ eine MITARBEITERIN erreicht zur
Pause die Parkbank und entdeckt den USB-Stick.

Hebr den USB-Stick auf und schaut sich urm.
SHrim, den nat wonl jemand verleren.”

AnschlieRend verldsst der MITARBEITER/
die MITARBEITERIN den Ort.

Veridsst den Ort,

Zuriick im Bilio setzt sich der MITARBEITER/
die MITARBEITERIN an den PC und steckt aus Neu-
gier den USB-Stick ein.

Sieht sich naugierig den USE-Stick an
Stocke dors USB-Stick in don PC.

© TH Wildau

Abbildung 4: SET | Sketch - Beispiel Sketchkarten

S

© TH Wildau

Abbildung 5: SET | Sketch - Beispiel Zuordnungskarten Vorderseite
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Oo

o

Dringlichkeit

Bei der Technik Dringlichkeit
versuchen Social Engineers, bspw.
die Zielperson unter Zeitdruck zu
setzen oder auf eine wichtige Frist zu
verzweisen, die ein schnelles.
Handeln bzw. Preisgeben der
Information(en) erfordert.

Das soziale Einfallstor Druck wird
ausgenutzt.

X

Pretexting

Diese Art von Angriff zeichnet sich
dadurch aus, dass sich Social
Engineers eine Geschichte oder
einen Vorwand ausdenken, um die
Zielperson zu tiuschen und
wertvolle Informationen oder den
Zugang zu einer Dienstleistung oder
einem System zu erhalten.

| J )

Sensibilisierungs- und

Face-to-F:
SchulungsmaRnahmen ace-to-Face

%

© TH Wildau

Darunter zihlen zum Beispiel
Webinare, Workshops,
erlebnisorientierte Lemszenarien
oder Printmedien wie Broschiiren
und vieles weitere mehr.

Abbildung 6: SET | Sketch - Beispiel Zuordnungskarten Riickseite

Spielvorbereitung

« Der Spielplan wird auf dem Tisch ausgebreitet.

+ Die Sketchkarten liegen sortiert auf einem Stapel.

+ Alle Zuordnungskarten der jeweiligen Kategorie Angriffsvektoren,
SchutzmalRnahmen, Social Engineering-Techniken und
Kommunikationskanale liegen offen auf dem Tisch.

Einleitung

,In dieser Szene geht es um das Kennenlernen verschiedener Social Engineering Angriffs-

vektoren und Techniken, die von Social Engineers ausgenutzt werden kénnen. Des Weiteren

sollen Schutz- bzw. Gegenmalinahmen erdrtert werden. Nachfolgend werden kurze Sketche

gespielt oder wahlweise gesprochen.”

Kapitel 4: Erster Akt - Sketch 11



Durchfiihrung

Abbildung 7 zeigt schematisch die Durchfiihrung.

Gruppe

Gruppe teilen

3 Teilnehmende restliche Teilnehmende
erhalten Sketchkarten erhalten Zuordnungskarten
Vorbereitung Teilnehmende machen sich
2 Minuten mit dem Inhalt vertraut

Vorfiihren l
(bis zu 5 Minuten) Sketch ansehen

optimal: spielen
suboptimal: vorlesen
|

Teilnehmende ordnen die
Karten den Kategorien zu
und diskutieren den Fall

o

Abbildung 7: SET | Sketch - schematischer Ablauf

© TH Wildau
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+ Ein Teammitglied von Team A zieht die zusammengehdrigen Sketch-Karten

vom Stapel.

+ Innerhalb von zwei Minuten berat sich das Team A zur Rollenverteilung und
Durchfiihrung.

« Dierestlichen Teilnehmenden erhalten die Aufgabenstellung, die offen
liegenden Zuordnungskarten zu betrachten und liber deren Bedeutung zu
diskutieren. Bei Unklarheiten konnen entsprechende Karten umgedreht

werden.

« Nach den zwei Minuten wird der Sketch den restlichen Teilnehmenden
vorgestellt (Dauer 2-5 Minuten), welche die entsprechenden Karten zuordnen.

+ Im Anschluss konnen die Teilnehmenden sich (iber das Gesehene austauschen
und diskutieren. Die Zuordnungskarten werden passend zum Sketch auf dem
Spielplan platziert. Folgende Fragen sind Teil der Diskussion:

+  Waswurde in der Szene dargestellt?

+  Welche Angriffsvektoren wurden in dem Sketch benutzt?
+  Welche Social Engineering Techniken wurden verwendet?
+  Welche Kommunikationskandle wurden genutzt?

+  Wie kann man sich dagegen schiitzen?/
Wie kann man solche Situationen im Vorfeld vermeiden?

« Wasist zu tun, wenn eine solche Situation eingetreten ist?

+ Im Anschluss wird das Ergebnis fotografisch dokumentiert und der gesamte
Vorgang mit Team B und C wiederholt, entweder fiir weitere zwei Sketche
oder bis die verflighare Zeit voriiber ist.

Kapitel 4: Erster Akt - Sketch 13



Auswertung und Nachbereitung
+ Im Anschluss werden die Ergebnisse ausgewertet.

« Firjederichtige Zuordnung wird ein Punkt vergeben, fiir jede falsche
Zuordnung abgezogen. Ein Team erhalt flinf Zusatzpunkte, wenn sie den
Sketch vorspielen statt vorlesen. Die Gesamtpunktzahl wird auf einem
Notizzettel fiir das jeweilige Team notiert.

« Fragen der Teilnehmenden, die noch nicht im Laufe der Szene beantwortet
wurden, sollten von lhnen als moderierende Person (mit Hilfe der
Moderationsanleitung) bzw. in der Gruppe beantwortet werden, spatestens
jedoch zum Abschluss in grofRer Runde.

Musterlosung

Die Musterlosung dient der Aufklarung, schliefit aber andere mégliche Zuordnungen

nicht aus, wenn diese nachvollziehbar begriindet werden.

Keiner der dargestellten

Kommunikationskanale

wird in der Szene genutzt.

© TH Wildau
Abbildung 8: SET | Sketch - Musterlésung ,,Die Parkbank*
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Bei diesem

besonderen Fall

von Pretexing

handelt es sich um

einen CEO-Fraud.

© TH Wildau

Abbildung 10: SET | Sketch - Musterlésung ,,Der Anruf*
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Zweiter Akt: Regie
Handlungsstrange zu Angriffsvektoren

Ziel

Ziel dieses Aktes ist es, dass sich die Teilnehmenden in Situationen gemeinsam

entscheiden miissen und zu verschiedenen Angriffsvektoren sensibilisiert werden.

Material

https://diz.wildau.biz/set/regie/index.html

Spielvorbereitung

Dieser Teil des Lernszenarios stellt eine digitale Ergdnzung in Form eines Videoquiz dar,
fiir das ein vom Veranstalter bereitzustellender Laptop bendtigt wird. Die Gruppe ver-
bleibt in den zu Beginn festgelegten Teams. Als moderierende Person rufen Sie den

unter ,Material“ angegebenen Link auf.

16 Kapitel 5: Zweiter Akt - Regie
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Durchfiihrung

Intro

Das Videoquiz besteht aus 4 Szenen mit insgesamt 25 kurzen Videosequenzen

und einem Abspann.

Klicken Sie auf den Play Button, um das Videoquiz zu starten und lassen Sie

die Teilnehmenden die Sequenzen anschauen.

Lassen Sie die Teilnehmenden an den jeweiligen Entscheidungspunkten zu
einer gemeinsamen Entscheidung kommen. Die Mehrheit entscheidet. Bei
einer Pattsituation entscheiden Sie als moderierende Person.

Am Ende einer Szene folgt jeweils eine Reflexion. Hierfiir nutzen Sie
entweder den ,,Reflexionsbutton oder diese Moderationsanleitung. Wird
die digitale Erganzung ohne moderierende Person gespielt, ist der Einsatz
des ,Reflexionsbuttons® dringend zu empfehlen. Die Fragen sollen die

Teilnehmenden zur Diskussion anregen.

Die erste Szene ist das Intro zum Videoquiz und enthalt keine
Entscheidungspunkte.

Es wird gezeigt, wie eine verdachtige Person in der Papiermiilltonne eines
Unternehmens wiihlt und ein Dokument herauszieht (siehe Abbildung 11).

Diese Aktion stellt den Angriffsvektor Dumpster Diving dar.

© TH Wildau

Abbildung 11: SET | Regie - Intro Dumpster Diving

Kapitel 5: Zweiter Akt - Regie
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Intro | Reflexion

Folgende Reflexionsfragen sollen zur Diskussion beitragen:

Szene

Wer kdnnte die Person sein, die im Papiermill wiihlt?
Ein Mitarbeiter oder eine betriebsfremde Person?

Wie sollte ich mich gegentiber einer betriebsfremden Person verhalten?
Was konnte Interessantes im Papiermiill zu finden sein?
Was darfich nicht in den Papiermiill werfen?

Wie kann ich verhindern, dass betriebsfremde Personen Zugriff auf
Dokumente erhalten kénnen?

Wie nennt man diesen Angriffsvektor?

Café

Die zweite Szene spielt in einem Café gegeniiber des im Intro gezeigten und
nicht ndher bezeichneten Unternehmens (siehe Abbildung 12).

© TH Wildau
Abbildung 12: SET | Regie - Szene Café (Anfang)

Schmidt ist der Protagonist dieser Szene.

Er wird von seinem Vorgesetzten angerufen, der ihn bittet, bis 13 Uhr eine
Rechnung per E-Mail an die ELMO GmbH zu senden. Dies ist der erste
Entscheidungspunkt dieser Szene.

Die Teilnehmenden miissen entscheiden, ob Schmidt sich die E-Mail-Adresse
der ELMO GmbH per E-Mail senden, ansagen oder im Sekretariat geben lasst.

18 Kapitel 5: Zweiter Akt - Regie



« Entscheiden sich die Teilnehmenden fiir die ersten beiden Varianten, steht

die Frage im Raum, ob Schmidt die E-Mail im Café oder seinem Biiro schreibt.

Sollten sich die Teilnehmenden fiir das Café entscheiden, folgt eine Sequenz,

in der diese interaktiv agieren miissen, mit dem Ziel die Rechnung per E-Mail

zu versenden.

« Hierflir kdnnen sie vorab Einstellungen beziiglich WLAN und VPN vornehmen
(siehe Abbildung 13).

© TH Wildau

Abbildung 13: SET | Regie - Szene Café (E-Mailversand)

« Daraus ergeben sich folgende Moglichkeiten:

WLAN an, VPN aus (Voreinstellung):
Social Engineer greift Schmidts E-Mail ab.

WLAN an, VPN an:
E-Mail kann vom Social Engineer nicht abgefangen werden. (Der Social
Engineer muss nun andere Wege nutzen, um an sein Ziel zu gelangen).

WLAN aus, VPN aus:
E-Mail kann nicht versendet werden. Ein Weiterkommen ist nicht
moglich.

WLAN aus, VPN an:
Diese Kombination ist nicht moglich, da VPN eine Internetverbindung

voraussetzt.

Kapitel 5: Zweiter Akt - Regie 19



Merken Sie als moderierende Person, dass die Teilnehmen-
.‘ den nicht weiterkommen, verhelfen Sie ihnen mit gezielten
Fragen zur eigenen Antwort.

Szene Café | Reflexion
Folgende Reflexionsfragen sollen zur Diskussion beitragen:

+  Wie gehe ich mit eingehenden privaten und/oder beruflichen Anrufen um,
wenn ich mich in der Offentlichkeit befinde?

«  Welche Sicherheitsvorkehrungen kann ich ergreifen, wenn ich mobil arbeite
(z. B.in einem Café, im Hotel, in der Bahn, auf dem Flughafen)?

+  Welche Angriffsvektoren und/oder Social Engineering Techniken wurden in
der Szene verwendet?

Szene USB-Stick

+ Indieser Szene findet Schmidt auf dem Riickweg zum Biiro einen USB-Stick
(siehe Abbildung 14).

© TH Wildau
Abbildung 14: SET | Regie - Szene USB-Stick

« Die Teilnehmenden miissen sich entscheiden, ob Schmidt diesen im
Sekretariat abgibt oder behalt.

« Féllt die Entscheidung auf die Abgabe im Sekretariat, kdnnen die
Teilnehmenden die Sekretdrin eine IT-Mitarbeiterin anrufen oder den USB-

Stick von ihr selbst ausprobieren lassen.
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Wird der USB-Stick entweder von Schmidt oder der Sekretarin selbst getestet,
installiert sich im Hintergrund Spyware.

Wird dagegen der USB-Stick von der IT-Mitarbeiterin in einer
Quarantdneumgebung getestet, wird die Spyware entdeckt.

Szene USB-Stick | Reflexion

Folgende Reflexionsfragen sollen zur Diskussion beitragen:

Welche Angriffsvektoren kamen in der Szene zum Einsatz?
Wie gehe ich mit einem geschenkten oder gefundenen USB-Stick um?

Sind mir solche Methoden bereits im digitalen Raum begegnet?

Szene Rechnungseingang

In der letzten Szene erhélt der Buchhalter entsprechend der vorhergetroffen
Entscheidungen der Teilnehmenden entweder zwei E-Mails mit
Rechnungsanhang oder nur eine (siehe Abbildung 15).

Erhélt er zwei E-Mails, konnen sich die Teilnehmenden entscheiden zwischen:
+ E-Mail-Anhang offnen und Betrag Giberweisen
+ E-Mail prifen, Anhang 6ffnen und Betrag Gberweisen
«  Schmidt anrufen

Erhalt er nur eine E-Mail, was bedeutet, dass der Social Engineer Schmidts
E-Mail abgefangen hat, kdnnen sich die Teilnehmenden nur zwischen den
ersten beiden Optionen entscheiden.

Die Szene endet entweder mit dem Erfolg oder Misserfolg des Social
Engineers.

Szene Rechnungseingang | Reflexion

Welche Angriffsvektoren wurden in der Szene verwendet?
Woran kann ich verdachtige E-Mails erkennen?

Wie gehe ich mit verdachtigen E-Mails um?
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Abbildung 15: SET | Regie - Szene Rechnungseingang

Auswertung und Nachbereitung

«  Firdie Wahl bestimmter Handlungsstréange erhalten die Teilnehmenden

Punkte, die auf Notizzetteln notiert werden.

« Es konnen maximal 9 Punkte erreicht werden.

+ Einen Zusatzpunkt gibt es fiir das Team, welchem aufgefallen ist, dass der

Social Engineer zwei Uhren tragt.

« Jenach zeitlicher Kapazitat besteht die Moglichkeit, sich verschiedene

alternative Handlungsstrange anzuschauen, auszuwerten und zu diskutieren.

Szene Café

Entscheidung

Entscheidung 1

Entscheidung 2

Entscheidung 3

Option

Er bittet um das Zusenden der E-Mail-Adresse

Er bittet um das Ansagen der E-Mail-Adresse

Er [dsst sich die E-Mail-Adresse im Sekretariat geben
Pause abbrechen

E-Mail im Café schreiben

WLAN an und VPN an

WLAN an, aber VPN aus

Punkte
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Szene USB-Stick

Entscheidung  Option

Entscheidung4 USB-Stick im Sekretariat abgeben
USB-Stick behalten

Entscheidung5 IT-Mitarbeiterin anrufen

USB-Stick testen

Szene Rechnungseingang

Entscheidung  Option
Entscheidung 6 E-Mail-Anhang 6ffnen und Betrag liberweisen
E-Mail priifen, Anhang 6ffnen und Betrag liberweisen

Schmidt anrufen

Punkte

Punkte
0

1
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Musterlosung

Aus den Reflexionsfragen ergibt sich folgende Musterlosung:

Intro | Reflexion

Wer kénnte die Person sein, die im Papiermdill wiihlt?

- Eshandelt sich sehr wahrscheinlich um eine betriebsfremde Person. In
jedem Fall ist diese jedoch sehr suspekt.

Wie sollte ich mich gegentiber einer (betriebsfremden) Person verhalten?

> Freundlich, aber bestimmt ansprechen und nach einem Mitarbeiter- oder

Besucherausweis fragen.

> Kann sich die Person nicht ausweisen, unbekannte Person zur Zielperson

oder Empfang geleiten.
Was kénnte Interessantes im Papiermiill zu finden sein?
> Dokumente, die Details preisgeben zu:

+ dereigenen Person,

« dem Unternehmen,

« Kunden,

+ Lieferanten etc.
Was darfich nicht in den Papiermiill werfen?

> Alle Dokumente, die personenbezogene Daten enthalten oder

unternehmensinterne Informationen preisgeben.

Wie kann ich verhindern, dass betriebsfremde Personen Zugriff auf Dokumente

erhalten konnen?
> Dokumente nicht offen liegen lassen und wegschlief3en.

> Dokumente nicht in den Papierkorb werfen, sondern direkt schreddern

oder in Datentonne werfen.
Wie nennt man diesen Angriffsvektor?

> Dumpster Diving
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Szene Café | Reflexion

«  Wie gehe ich mit eingehenden privaten und/oder beruflichen Anrufen um, wenn

ich mich in der Offentlichkeit befinde?
> Keine personlichen oder beruflichen Details preisgeben.
> Anrufenden ggf. auf spateren Zeitpunkt vertrosten.

«  Welche Sicherheitsvorkehrungen kann ich ergreifen, wenn ich mobil arbeite
(z. B. in einem Café, im Hotel, in der Bahn, auf dem Flughafen)?

> Sicht auf Laptop vor anderen Personen schiitzen (z. B. mit Hilfe einer
Sichtschutzfolie).

> Kein &ffentliches WLAN nutzen, sondern immer das firmeneigene VPN.

> USB-Ladestationen vermeiden, da diese manipuliert sein und Gerate
daran vergessen werden konnen. Stattdessen Induktionsladung bzw.
eigenes Ladegerat oder Powerbanks nutzen.

«  Welche Angriffsvektoren wurden in der Szene verwendet?
> Beobachtung, Belauschen
> Pretexting (Anruf Sekretdrin)

> Spear-Phishing

Szene USB-Stick | Reflexion
«  Welche Angriffsvektoren kamen in der Szene zum Einsatz?

> Baiting
«  Wie gehe ich mit einem geschenkten oder gefundenen USB-Stick um?

> Ineiner Quarantdneumgebung von dem/der IT-Mitarbeitenden testen
lassen oder sachgerecht entsorgen.

Kapitel 5: Zweiter Akt - Regie
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Szene Rechnungseingang | Reflexion

«  Welche Angriffsvektoren wurden in der Szene verwendet?

>

Spear-Phishing

«  Woran kann ich verddchtige E-Mails erkennen?

>

>

>

Rechtschreibung, Grammatik
Verdachtiger Absender
Dringlichkeit, Drohung
Verdachtiger Anhang
Unpersonliche Anrede
Aufforderung, einem Link zu folgen

Aber Achtung: Gerade bei Spear-Phishing investieren die Angreifer viel
Zeit, weshalb diese E-Mails besonders schwer zu entlarven sind.

«  Wie gehe ich mit verddchtigen E-Mails um?

>

>

Sender mit Hilfe einer Suchmaschine liberpriifen.
Ggf. weitere Uberpriifung der Suche mittels Anruf
(Achtung: Nicht direkt die Kontaktdaten in der E-Mail nutzen!)

Bei eindeutigen Fallen von Phishing-Mails E-Mails gleich l6schen und IT-

Administration liber Vorfall informieren.
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TEIL 1:
SOCIAL ENGINEERING THEATER
Sensibilisierungsmallinahmen in 3 Akten

06

Dritter Akt: Backstage
Der Blick hinter die Kulissen von
Social Engineering

Ziel

In diesem Akt sollen sich die Teilnehmenden anhand einer fiktiven Story in Social En-
gineers versetzen und deren Herangehensweise nachvollziehen. Die Grundlage bildet

das Social Engineering Attack Framework von Mouton et. al. [5].

Material
« 1 Spielplan (siehe Abbildung 16)
+ 1Beispiel Sequenzdiagramm (siehe Abbildung 17)
+ 3 x1abwischbarer, fiktiver Zeitungsartikel (siehe Abbildung 18)
« 16 abwischbare Akteurs-/Objektkarten
+ 20 abwischbare, vorwartsgerichtete Aktionskarten

+ 20 abwischbare, riickwartsgerichtete Aktionsarten

+ 4 abwischbare, selbstgerichtete Aktionskarten
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Abbildung 16: SET | Backstage - Spielplan

Beispiel Bankiiberfall (Skizziert nur das Prinzip des Sequenzdiagramms, nicht zum Nachmachen!)

X ] 1 O o

Bankréauber Bank Angestellter Tresor Polizei
| |

| Wer oder was in den Fall
| verwickelt ist, wird oben notiert.

|
| beobachtet, sucht giinstigen Zeitpunkt

-

| Uberfall

Aktionen werden mit Pfeilen

|
= | dargestellt und beschriftet.
=
g
g | I I I
| | driickt Alarmknorf
I ruft: ,Hande hoch! Das ist ein Uberfall:* I | | |
I | I | |
ruft: ,Geld her!*
I ! > | |
I T >t
| Riickmeldungen werden mit |
| gestrichelten Linien dargestellt. |
(- ot . | | | |
verwickelt Bankrauber in Gesprach
| ettt L 1 | |
Bankrauber Bank Angestellter Tresor Polizei

© TH Wildau

Abbildung 17: SET | Backstage - Beispiel Sequenzdiagramm
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@ Aktuelle News

Cyber-Attacke legt Produktion lahm

Nach Angaben des Polizeiprasidi-
ums Ravensburg erfolgte am letz-
ten Freitag ein ausgekliigelter
Social Engineering Angriff auf
den Medizingeritehersteller MDP.
Diese Attacke verursachte einen
Schaden in Millionenhohe. Fiir
mehrere Tage stand die Produktion
still.

Laut Polizeiangaben erhielt einer
der Produktionsleiter eine schein-
bar interne E-Mail mit den neuen
Produktionsauftragen im Anhang.
Das Offnen der angehingten
Excel-Tabelle erlaubte es den Kri-
minellen, einen Backdoor-Troja-
ner zu installieren. Diese soge-
nannte Hintertiir ermoglichte den
Hackern einen Fernzugriff auf die
Server von MDP. Anscheinend

Laut einer Umfrage der Bitkom im
Jahr 2019 waren 75 Prozent der
deutschen Unternehmen von digi-
talen oder analogen Arten des Da-
tendiebstahls, der Industriespiona-
ge oder Sabotage betroffen. Insbe-
sondere digitales und analoges
Social Engineering werden als An-
griffsmethode immer beliebter.

on waichen der flgenden digtaien oder analogen Arten von
Diblah,

hatten es die Tater auf das Stillle-

H
H
¥
]
H
$
1
¥
¥
]

gen der Produktion at hen, da
es keinerlei Losegeldforderungen
gab. Die Ermittlungen ergaben,
dass der E-Mail ein fingierter
Anruf vorausging.

s e et Ut 1)

Quele: ik (Norember 2019) Wirschafuachor inder digian Vel § 3
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Abbildung 18: SET | Backstage - fiktiver Zeitungsartikel

Spielvorbereitung
+ Der Spielplan wird auf dem Tisch ausgebreitet.

+ Die Zeitungsartikel und das Beispiel eines Sequenzdiagramms liegen
daneben.

« Alle Akteurs-/Objektkarten und Aktionskarten liegen stapelweise ebenfalls
neben dem Spielplan.

Je nach Gruppengrolse kdnnen die Teilnehmenden wie beim
Sketch in kleinere Teams aufgeteilt werden. Als zusatzliche
Spielplane kann ein Whiteboard oder eine Tafel dienen.
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Durchfiihrung

Als moderierende Person erldutern Sie kurz die wichtigsten Schritte und
erklaren das Prinzip eines Sequenzdiagramms anhand des Beispiels
,Bankiberfall“.

Die Teilnehmenden erhalten den Zeitungsartikel und lesen sich diesen durch
oder laut vor.

Dabei sollen sie mit abwischbaren (Whiteboard-)Markern die im
Zeitungsartikel erwahnten Akteure und Objekte sowie alle ablaufenden

Aktionen markieren.

Im nachsten Schritt sollen die Teilnehmenden die fiir sie relevanten Akteure
und Objekte auf den roten Platzhaltern des Spielplans platzieren. Fiir Akteure
und/oder Objekte, die ihrer Meinung nach fehlen, kdnnen die Teilnehmenden
die Leerkarten nutzen.

Anschlieflend sollen die Aktionskarten beschriftet und zeitlich geordnet auf
dem Spielplan platziert werden.

Weisen Sie ggf. darauf hin, dass der Zeitungsartikel nur einen Ausschnitt zeigt.

Alle unklaren Dinge kdnnen von den Teilnehmenden selbst definiert werden.

X

Der Schwierigkeitsgrad kann erhoht werden, wenn die vor-
gegebenen Akteurs-/Objektkarten nicht verwendet werden.
Stattdessen ist die Riickseite offen auszulegen.

Auswertung und Nachbereitung

Fiir die Auswertung stellen sich die Teams das Vorgehen gegenseitig vor und
diskutieren die Nachvollziehbarkeit.

Hierfiir gibt es jeweils Punkte:
« 1Punkt fiir nachvollziehbare Akteure und Objekte
« 1Punkt fiir nachvollziehbare Aktionen

« 1Punkt fiir nachvollziehbare Verbindung zwischen Akteuren/Objekten
und Aktionen im zeitlichen Verlauf
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+ Die Punkte werden von den anderen Teams vergeben. Bei Uneinigkeit

entscheiden Sie als moderierende Person.

« AbschlieRend sollen die Teilnehmenden erdrtern, durch welche Schutz- bzw.
GegenmalRnahmen die Vorgehensweise der Social Engineers verhindert
werden kdnnen (siehe auch Kapitel 7).

Musterlosung

Eine mdgliche Losung zeigt Abbildung 19:

Internet Produktions-

(Homepage MDP) leiter rojaner SR

Social Engineer

oo 1 i |
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7 Mittelstand 4.0 #digitalinBW
’# Kompetenzzentrum
Stuttgart

AN.
WiLoRu
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Abbildung 19: SET | Backstage - Musterldsung

Kapitel 6: Dritter Akt - Backstage 31



TEIL 1:
SOCIAL ENGINEERING THEATER
Sensibilisierungsmalinahmen in 3 Akten

07

Epilog

Der Epilog kann dazu genutzt werden, den dritten Akt Backstage hinsichtlich mogli-
cher Schutz- bzw. GegenmalRnahmen mit Hilfe der Zuordnungskarten aus Sketch zu

erortern.

Anhand der Musterldsung aus dem Akt Backstage kénnte sich dann folgendes Bild er-

geben:

Recherche nach Informationen
Anruf
E-Mail mit Anhang

Stillstand

© TH Wildau

Abbildung 20: SET | Epilog - Kombination Sketch mit Backstage

Der Abschluss der Sensibilisierungsveranstaltung sollte von Ihnen genutzt werden, um
das Erlebte kurz Revue passieren zu lassen und ein Feedback der Teilnehmenden zu-

mindest miindlich einzuholen, um spétere Veranstaltungen optimieren zu kdnnen.
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TEIL 2:
SECURITY RISK ROULETTE
Ein Planspiel fur Risikomanagement in der

Informationssicherheit

08

Hintergrund

Allgemein wird Risikomanagement im I1SO Guide 73 als ,koordinierte Aktivitdten zur
Steuerung und Kontrolle einer Organisation unter Beriicksichtigung von Risiken“ de-
finiert [6]. Bei Security Risk Management werden entsprechend Informationssicher-

heitsrisiken berticksichtigt.

Einen Einstieg ins Risikomanagement bietet der BSI Standard 200-3. Dieser Standard
gibt unter anderem eine Anleitung zur Ermittlung von Gefahrdungen, zur Risikoeinstu-
fung und Behandlung von Risiken, um die Ergebnisse im bestehenden Sicherheitskon-

zept zu integrieren [7].

Security Risk Roulette (SRR) ist ein erlebnisorientiertes Lernszenario zum Thema Risi-
komanagement in der Informationssicherheit mit Zielgruppen-Schwerpunkt KMU des
produzierenden Gewerbes. Das Planspiel stellt einen Kommunikationsbeschleuniger
dar, der Sie in der Moderation darin unterstiitzt, die Grundidee des Risikomanage-
ments spezifisch fiir Unternehmen zu kommunizieren. Das Planspiel als Werkzeug
bedarf daher einer Einbettung in ein Gesamt-Workshop-Konzept, das Sie als moderie-
rende Person mitgestalten. Ihr personlicher Anteil benétigt eine eingehende Vorberei-
tung - vor allem in Bezug auf Einleitung und Nachbereitung. Regeln und Material sind
so gestaltet, dass diese Ihnen den entsprechenden Freiraum verschaffen, offene und

implizite Inhalte zu integrieren.
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Als moderierende Person sind Sie verantwortlich fir:
+ die Organisation des Workshops,

+ die Organisation der nicht im Planspiel-Set enthaltenen Materialien
(siehe Kapitel 9),

« die Uberpriifung der Materialien auf Vollstandigkeit vor dem Workshop,
« die Durchfiihrung bzw. Moderation des Workshops sowie

+ die Nachbereitung des Workshops.

Diese Version der Spielanleitung enthalt zusatzliche Spielregeln, die als Alternativen
zum ,klassischen“ Verlauf jeweils unter dem Schlagwort ,,Option“ angeboten werden
und Uber deren Einsatz Sie entscheiden konnen. Die dem Spielmaterial beiliegenden

Regelblatter enthalten eine verkiirzte Form des Spielablaufs.

Das Lernszenario ist ausgelegt flir zwei bis acht Spielende/Teams (bei 16 TN z. B. 8 Paa-
re) und beginnt mit der Vorstellungsrunde. Die Aufgaben der moderierenden Person

bestehen darin:
+ die Regeln zu erklaren,
« das Spiel zu leiten,
+ als ,Croupier” bzw. ,Bank® zu fungieren,
+ Fragen zu beantworten,
« den Diskurs unter den Teilnehmenden zu beschleunigen,

« Entscheidungen bei unklaren oder unentschiedenen Auseinandersetzungen
bzw. Bewertungen hinsichtlich einer Fortsetzung des Spielprozesses zu fallen

sowie

« wichtige Grundlagen des Risikomanagements in der Informationssicherheit

zu vermitteln.

Als Lokation eignen sich daher vor allem Besprechungsraume mit einem grofRen Tisch

und ausreichenden Platzen fiir die 0. g. Anzahl an Teilnehmenden (siehe Kapitel 9).
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Hinweise & Empfehlungen

Wir empfehlen neben der intensiven Auseinandersetzung mit dem Plan-
spielmaterial, dass Sie sich vorab selbststandig mit den Grundprinzipien
des Risikomanagements befassen und vertraut machen, da hierauf in
dieser Spielanleitung nicht weiter eingegangen wird. Unter Kapitel 12 fin-
den Sie weiterfiihrende Links.

Da Sie je nach Rahmen, Lokation und Teilnehmenden auch Unterstut-
zung bei der Organisation vor Ort bendtigen, empfehlen wir die Anferti-
gung eines gesonderten Train-the-Trainer-Konzeptes. Bestandteil eines
solchen Konzeptes sind alle nicht in dieser Spielanleitung benannten
Details. Das Konzept sollte z. B. Fragen rund um die Organisation wie Teil-
nehmenden-Management kldren. Ein weiterer wichtiger Aspekt betrifft
die Moderation. Wie gehen Sie mit Widerstanden um? Welche der zahl-
reichen Optionen als Abweichung vom ,klassischen® Spielverlauf passt
am besten zu den Zielen lhres Workshops? Welche Vor- und Nachteile
bieten diese? Wie sieht ein detailliertes Zeitmanagement mit gentigend
Pausen aus? Das Konzept sollte aber auch Informationen zum Risikoma-
nagement enthalten.

Sollten Sie Hilfe bei der Erstellung eines individuellen Train-the-Trai-
ner-Konzeptes bendtigen, wenden Sie sich an:

Technische Hochschule Wildau known_sense
Fachbereich: Dietmar Pokoyski
Wirtschaft, Informatik, Recht (WIR) pokoyski@known-sense.de

Prof. Dr. Margit Scholl
margit.scholl@th-wildau.de
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TEIL 2:
SECURITY RISK ROULETTE
Ein Planspiel fur Risikomanagement in der

Informationssicherheit

09

Vorbereitung

Ziel und Zielgruppe

Wesentliche Intention beim Einsatz des erlebnisorientierten Lernszenarios ist die Kon-
frontation der Teilnehmenden mit typischen Elementen des Risikomanagements. Die
Mitspielenden bewerten dazu verschiedene auf sogenannten Risikokarten beschrie-
bene, potenzielle Szenarien hinsichtlich der méglichen Auswirkungen auf ein via Rol-
lenbeschreibung definiertes, fiktives Unternehmen (optional auf das eigene), wobei
zusatzliche Ereignisse mit Wirkungspotenzial zu berlicksichtigen sind. Dabei ist der
qualitative Prozess, der sich aus dem diskursiven Anteil der Auseinandersetzung mit
dem Thema und der Bewertungen der Mitspielenden zusammensetzt, relevanter als
der quantitative Aspekt des ,Gewinnens“. Dennoch wird es am Ende eine ,Siegerin“/
einen ,Sieger” bzw. ein ,Siegerteam“ geben. Der Punktestand entscheidet liber den
Sieg: Dieser ldsst sich ermitteln aus dem wirtschaftlichen Erfolg (Jetons bzw. Cyber-
money) abziiglich des Wertes, der sich aus der bewussten Akzeptanz von Risiken, ab-
gebildet durch die Positionierung in der Risikomatrix, ergibt. Im Gesamtbild bewerten
die Teilnehmenden also die Wirtschaftlichkeit vor dem Hintergrund groRtmaoglicher

Stabilitat. Zielgruppe sind Fiihrungskrafte der ersten und zweiten Ebene.
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Zeitplanung

O

Vorbereitung je nach ortlichen Gegebenheiten:  ca. 15-30 Minuten

Erlebnisorientiertes Lernszenario: ca. 90-120 Minuten
Einleitung (Briefing): ca. 30 Minuten gesamt
> Vorstellungsrunde ca. 15 Minuten

> Erlauterung der Regeln mit evtl. Fragen ca. 15 Minuten
Durchfiihrung ca. 40-70 Minuten

(Ein Spiel mit 8 Risikobewertungen sollte nach
Moglichkeit beendet werden. Die Spielzeit muss

potenziell entsprechend angepasst werden.)

Nachbereitung (Debriefing) ca. 20 Minuten

Material

Vor Beginn eines jeden Workshops ist das Material auf Vollsténdigkeit zu priifen:

8 Faltkarten mit Team-Nummern und Namen der fiktiven Unternehmen,
7 Faltkarten ohne Nummern und Unternehmensbezeichnungen und
1 Faltkarte Mittelstands GmbH* (Bsp. siehe Abbildung 21)

1 Spielplan in DIN AO-Format (siehe Abbildung 22)

Die 8 dulleren vorgezeichneten Felder dienen der Platzierung der
Risikokarten. Die 8 inneren vorgezeichneten Felder sind fiir den Einsatz der
Mitspielenden bzw. Teams vorgesehen.

8 Regelblatter (siehe Abbildung 23)

Die DIN A4 grofRen Regelblatter geben den Teilnehmenden eine
Zusammenfassung der wichtigsten Schritte sowie einen Uberblick tiber die
wichtigsten Infos der Unternehmenskarten, sodass jeder/jede Mitspielende
die Rolle der anderen kennt.

b https://www.mittelstand-gmbh.de/
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Abbildung 21: SRR | Material - Beispiel Faltkarte

Security Risk Roulette

TEAM1 | TEAMS
TEAM2 | TEAM6

LEAMS

Mittelstand 4.0 #digitalinBW

f o] Kompetenzzentrum
Stuttgart

© TH Wildau

Abbildung 22: SRR | Material - Spielplan
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Security Risk Roulette
Regelblatt

Phase I -Vorstellung bzw. Identifikation von

+ Kurze Vorstellungsrunde mit den
skarten

Unternehmen:

+ Mindesteinsatz (>1 Jeton) auf Teamfeld legen @
+ Moderator/-in dreht Roulettekessel und wirft de
Kugel

sichtbarab -
+ RishofeHlor (RF) auf der Karte ablesen + Matriaktor (MF) auf der Risikomatrixauswahien

+ Einschatzung in der Runde diskutieren

+ Einspruch bei Abweichung durch Einspruchskarte:
moglchi

- Akaeptanz:

- Akeptanz:
Potenziell Kosten an Bank zahlen

Kosten
Grundrisiko (GR) = Risikofaktor (RF) x Matritaktor

+ Ablehnung:
‘Gruppenabstimmung iber Bewert
S B Pk VA Cabn

= Grundisio (GR) - Einsatz

Phase IV - Bestimmung von Mafinahmen zur

hnung:
durch Vermeidung, Reduktion oder Transer Risikobehandlung

>PhaselV

Phase V - Verwirklichtes Risiko = Vorfall

+ TNruft Ablehnung

+ Einsatz (Kosten wie in ) auf Spielfeld platzieren

+ Schadensminc deNMbd Ereigniseintritt durch
inhalti harte (Entscheidung

vermindertes Grundrisiko (VGR)
= Grundrisko (6R)- Minderungswert (M)

. nthmvaumMmpﬁkm (A6) mit das
(vemnindert) Gruniisiko (/GR) multipliziert wird:

2736

m:m o,s
mittel 1
schwer 2

Mittelstand 4.0 #digitalinBW

Kompelenzzentrum

Stuttgart
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Abbildung 23: SRR | Material - Regelblatt

1 digitaler Roulettekessel (siehe Abbildung 24)
Sie finden diesen unter https://diz.wildau.biz/roulette/index.html.

8 Risikomatrix-Karten (siehe Abbildung 25)

Die DIN A4 groRen abwischbaren Karten mit den Dimensionen
Eintrittswahrscheinlichkeit und Schadensausmalf sind nach der
4x4-Risikomatrix des BSI-Standards 200-3 gestaltet [7]. Je hoher
Eintrittswahrscheinlichkeit und Schadensausmalf? sind, desto groRer ist das
Grundrisiko (griin = geringer Wert, rot = hoher Wert).

8 Berechnungsschema-Karten (siehe Abbildung 26)
Die DIN A4 groRRen abwischbaren Karten zeigen das Berechnungsschema.

8 Unternehmenskarten (Bsp. siehe Abbildung 27)

7 abwischbare Leerkarten

1 Unternehmenskarte Mittelstands GmbH

Die Karten enthalten die Rollenbeschreibungen von verschiedenen KMU mit
diversen Informationen bzw. Werten.

40
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Abbildung 24: SRR | Material - digitaler Roulettekessel

Security Risk Roulette
Risikomatrix

betrachtlich

2

begrenzt

1

vernachlissighar

SchadensausmaR
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selten mitel haufig sehr haufig

Eintrittswahrscheinlichkeit

Mittelstand 4.0 fdigitalinBW
ﬁ‘u_ Kompetenzzentrum
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Abbildung 25: SRR | Material - Risikomatrix-Karte

Kapitel 9: Vorbereitung 41



Security Risk Roulette
Berechnungsschema

Risikofaktor (RF)

x Matrixfaktor (MF)

= Grundrisiko (GR)

- Minderungswert (MW)

=vermindertes Grundrisiko (VGR)

x Auswirkungsfaktor (AF)

= Incidentwert (IW)

HdigitalirBW

© TH Wildau

Abbildung 26: SRR | Material - Berechnungsschema-Karte

24 Risikokarten (Bsp. siehe Abbildung 27)

4 abwischbare Leerkarten

Auf den Risikokarten ist pro Karte ein (Sicherheits-)Risikofaktor von 1 bis
5 beschrieben, der sich aus dem generellen Schadensausmaf einer der
24 Gefdahrdungen ableitet. Abhangig von Branche, Produkt bzw. Service,
Grofe und Umsatz (siehe Beschreibung Unternehmenskarten) wird der
Sicherheitsrisikofaktor mit einem entsprechend ausgewéhlten Faktor der
Risikomatrix multipliziert, um das Grundrisiko zu bestimmen.

24 Schutzkarten (Bsp. siehe Abbildung 27)

4 abwischbare Leerkarten

Jede Mallnahme ist viermal im Kartensatz vorhanden. Die Teilnehmenden
verfligen damit iber AbwehrmaRRnahmen, die entweder der Vermeidung,
der Reduktion oder dem Transfer des Risikos dienen. Auf den Karten ist ein
Minderungswert angegeben, um den die Gesamtrisikopunkte gemindert

werden.
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« 16 Einspruchskarten (siehe Abbildung 27)
Diese Karten sind im identischen Layout gestaltet und mit der Aufschrift
»Einspruch® versehen.

@ Unternehmen @ RISIKO/VORFALL O Schutz

High Pressure GmbH Ransomware Optimierung
(Erpressungssoftware) menschlicher Faktor
Produktion von Infolgn des Offens cines Einspruch
Reinigungsgeréten, Pflegemitteln Phishing-Mail-Anhangs durch einen (Fortbildungen, Durchfiihrung von
und Zubehr fiir Verbraucherfinnen Mitarberter wird Ransomuiare im Sensibilisierungsmafinahmen,
gesamten | der i
und 828 aktiviert. Etliche Daten werden Modellicrung von Unternchmens und
verschliissell, sodass das Nel cwerk fir Sicherheitskultur, Einfahrung
cine Wiederherstellung der Daten 3 Tago susatzlicher Rollen brw. Stellen fir
heruntergefahren werden muss. ‘isikosensible Bereiche, z.5 yonudsuiz

o Mitarbeilende an Rezeplion/Empfan,
W 2 arbei ende an fe
tarbeitende 200 Mitarbeitende im Sicherheitsbereich)

Standorte  in8 Lindern

Produktion  DEU, CHN

= Risikofaktor 4 Minderungswert 16
Umsatz 40 Mio, Euro pro Jahr

© TH Wildau

Abbildung 27: SRR | Material - Beispiel Karten Vorder- und Riickseite

« Cybermoney in verschiedenen Stiickelungen (siehe Abbildung 28)
Der Wert des Cybermoneys korrespondiert mit den sogenannten
Vorfallwerten (Grundrisiko, ggf. vermindert, multipliziert mit dem

Auswirkungsfaktor, siehe Kapitel 10 Phase V).

Anzahl Wert Abgebildetes Portrait (siehe Infobox)
200 x ler Steve Jobs
100 x 5er Mark Zuckerberg
100 x 10er Bill Gates
50 x 25er Elon Musk
20 x 50er Jeff Bezos
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Abbildung 28: SRR | Material - Cybermoney

Angelehnt an echte Wahrungen wie Dollar oder Deutsche
Mark, zeigt das Spielgeld die Portrats verschiedener Person-
lichkeiten, die unter dem Aspekt des grofsten Erfolges im digi-
talen Bereich basierend auf der Forbes-Liste 2021 ausgewahlt
wurden [8]. Der bereits verstorbene Apple-Griinder Steve Jobs
wurde aufgrund seines Status als Ikone in diesem Bereich der
Reihe hinzugefiigt.

i @
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Nicht inbegriffenes Material

8 transparente Tischaufsteller/Displays

Die Aufsteller dienen zum Schutz der Faltkarten und sollen die Lebensdauer

erhéhen. Sie sind nicht zwingend erforderlich.

1 Roulettekessel mit Kugel (siehe Abbildung 29)

Der Roulettekessel dient vor allem dem Erlebnisfaktor.

1 Rateau (Rakel)

Der Rateau wird zum Einziehen der Jetons benutzt und dient wie der

Roulettekessel dem Erlebnisfaktor. Dieser ist jedoch nicht zwingend

erforderlich.

Jetons in verschiedenen Stiickelungen (siehe Abbildung 30)

Der Wert der Jetons korrespondiert mit den sogenannten Vorfallwerten

(Grundrisiko, ggf. das vermindert, multipliziert mit dem Auswirkungsfaktor,

siehe Kapitel 10 Phase V).

Anzahl

200
100
100
50
20

Wert

ler
Ser
10er
25er
50er

Farbe
grin
gelb

rot
schwarz

lila
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Abbildung 29: SRR | Nicht inbegriffenes Material - Roulettekessel

© TH Wildau

Abbildung 30: SRR | Nicht inbegriffenes Material - Jetons
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Vom Veranstalter bereitzustellendes Material

Erika
Mustermann

1G] []2e3

Wl

[ o=
ay

Ausreichend grofser Raum

(entsprechend der Anzahl der Teilnehmenden)

1 ausreichend groRer Tisch
mit der entsprechend benétigten Anzahl an Platzen

Ausreichend Stiihle fiir die Teilnehmenden

Namensetiketten

GrofRe Pinnwand, Whiteboard oder Flipchart fiir die Nachbereitung

Pinnnadeln oder Magnete

Laptop (fir digitale Ergédnzung)

Stoppuhr (Smartphone)

Taschenrechner (Smartphone)

Notizzettel und Stifte

Stifte mit wasserloslicher Farbe wie Whiteboardmarker inklusive Tiicher
oder Ahnlichem zum Korrigieren und Entfernen von Eintragen
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Aufbau

Als moderierende Person richten Sie das Lernszenario ein, d. h. das Spielfeld wird auf
dem Tisch und der Roulettekessel am oberen Rand des Spielfeldes platziert. Die 24
Risikokarten werden gemischt und zu gleichen Anteilen auf den dafiir vorgesehenen
Tableau-Feldern des duReren Spielfeldbereiches angeordnet. Die acht Unternehmens-
karten sowie je vier Schutzkarten werden verdeckt gemeinsam mit den acht Risiko-
matrix-Karten, je 2 Einspruchskarten, der Wahrung (Cybermoney bzw. Jetons) sowie
den Faltkarten zusammen mit Stiften und Notizzetteln je nach Anzahl der Teams auf
den einzelnen Platzen als Individualmaterial verteilt. Der komplette Aufbau ist in Ab-

bildung 31 zu sehen.

Budget fiir jeden Mitspielenden bzw. jedes Team (Wert = insgesamt 400):

Anzahl Wert Farbe Portrat
20 x ler grin Steve Jobs
12 x  5er gelb Mark Zuckerberg
12 x 10er rot Bill Gates
4 x 25er schwarz/grau Elon Musk
x 50er lila Jeff Bezos

Es erhalten nicht alle Teilnehmenden individuelle Unterneh-
menskarten; vielmehr wird in jeder Runde von lhnen eine
Unternehmenskarte gezogen, die in der jeweiligen Spielrunde
fur die Bewertung aller Teilnehmenden bindend ist. Mit dieser
G Option sind die Einspruchskarten nicht zwingend erforder-
‘\‘ lich. Je nach Einigung mit den Mitspielenden kann auch das
eigene Unternehmen einbezogen werden. Hierflr werden die
Leerkarten entsprechend ausgefillt. Das eigene Unterneh-
men ins Spiel zu bringen, eignet sich besonders dann, wenn

alle Mitspielenden aus einem Unternehmen stammen.
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Die Schutzkarten werden nicht mitverteilt, sondern missen

Q von jedem Teilnehmenden - je nach Strategie — zu einem fest-
% zulegenden Preis (z. B. 50% des Minderungswertes) vor Spiel-

phase IV erworben werden.

Bei bis zu 8 Teilnehmenden kann einzeln gespielt werden. Bei mehr als 8 Teilnehmen-

den werden Zweier- bzw. Dreierteams gebildet (z. B. bei neun Teilnehmenden drei Paa-

re und ein Dreierteam etc.).
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Abbildung 31: SRR | Aufbau
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TEIL 2:
SECURITY RISK ROULETTE
Ein Planspiel fur Risikomanagement in der

Informationssicherheit

10
Ablauf

Uberblick

S O G G G

Einleitung (Briefing)

Phasel Vorstellung bzw. Identifikation von Risiken

Phase Il Risikoeinschatzung und Risikobewertung/-einstufung

Phase lll  Risikobehandlungsoptionen

Phase IV Bestimmung von MalRnahmen zur Risikobehandlung

PhaseV Verwirklichtes Risiko = Vorfall (Incident)

Auswertung und Nachbereitung (Debriefing)
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Einleitung (Briefing)

Sie begriiflen nach Start der Veranstaltung die Teilnehmenden und
erklaren, dass dieses Planspiel das Thema Risikomanagement in der
Informationssicherheit behandelt und den Teilnehmenden Prozesse,
Zusammenhange und Wissenswertes aus diesem Bereich erlebnisorientiert
vermittelt.

Dabei soll den Teilnehmenden ihre individuelle Haltung zum Thema
Risikomanagement im Kontext ihrer jeweils eigenen Organisation bewusst
werden.

Die Teilnehmenden stellen sich kurz mit Namen, Organisation und Aufgaben
in ihrem realen Unternehmen vor.

Vor Beginn des Lernszenarios kann von Ihnen abgefragt werden, ob und
inwiefern Erfahrungen mit Risikomanagement von einzelnen Teilnehmenden
gesammelt worden sind. Von Interesse waren hier auch Inhalt und Grundlage
dieser Erfahrungen.

Hierbei kann die Situation in den jeweiligen Unternehmen der Teilnehmenden
angesprochen werden, ohne vertiefend auf Details einzugehen.

Das Individualmaterial der einzelnen Mitspielenden/Teams wird auf
Vollsténdigkeit gepriift und von der moderierenden Person erklart.

Die Teilnehmenden nehmen spatestens zu diesem Zeitpunkt ihre Platze um
den Spielplan ein.

Die Reihenfolge und Auswahl der fiktiven Unternehmen ist mit der Wahl des
Sitzplatzes festgelegt.

X

Alternativ wird eine zentrale Unternehmenskarte pro Spiel-
runde von Ihnen gezogen und vorgestellt.

e

Sind die auf den Unternehmenskarten verwendeten Lander-
codes unbekannt, werfen Sie einen Blick ins Kapitel 14.
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Phase | - Vorstellung bzw. Identifikation von Risiken

« Die Teilnehmenden stellen kurz die wichtigsten Informationen der

Unternehmenskarte vor.

« Jeder/jede Mitspielende bzw. jedes Team setzt einen Risikowert-
Mindestbeitrag von 1 als Jeton (Wert = 1) auf die Teamnummer des Spielfeldes
(siehe Abbildung 32). Jede Person/jedes Team kann auch ,,Zocken“ und
einen hoheren Betrag setzen, der nach erfolgreichem Einspruch von der Bank

(Moderation) verdoppelt wird.

Fiihle mich wohl mit
der Unternehmenskarte
und gehe hier mit 5 ins
Risiko.

Ich setze

© TH Wildau

Abbildung 32: SRR | Phase | - Einsatz

Ein erhohter Einsatz dient also entweder einer potenziellen
Gewinnoption bei erfolgreichem Einspruch oder erweitert
Q das eigene Sicherheitsbudget zum Erwerb von Schutzkarten.
% Hierauf kann im Sinne einer Spielvereinfachung verzichtet
werden. Dann wird allerdings ein moglicher Einspruch nicht

mehr belohnt (siehe Kapitel 10 Phase 2).
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+ Siedrehen den Roulettekessel im Uhrzeigersinn und werfen die Kugel
entgegen des Uhrzeigersinns ein.

+ Sobald die Kugel in einem Nummernfach liegen bleibt, wird von Ihnen die
entsprechende Zahl angesagt.

+ Beieiner 0 oder 00 wird erneut gedreht.

+ Von dem der Zahl zugehdrigen Risikokarten-Feld auf dem Spielfeld wird die
oben liegende Risikokarte gezogen (z. B. bei der Nummer 5 rot aus dem Stapel
1-9 neben der roten Raute) und vorgestellt (vorlesen und sichtbar ablegen)
(siehe Abbildung 33). Der Faktor auf der Karte entspricht dem sogenannten
Risikofaktor.

© TH Wildau

Abbildung 33: SRR | Phase | - Risikokarte
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Phase Il - Risikoeinschatzung (Ermittlung von Eintrittshaufig-
keit und Schadenshohe) und Risikobewertung/
-einstufung (Ermittlung der Risikokategorie)

+ Siefordern die Teilnehmenden auf: ,Schéitzen Sie das Risiko fiir hr Unternehmen
entsprechend der Unternehmenskarte zum aufgedeckten Risikofall ein!“

+ Jeder/jede Mitspielende bzw. jedes Team tragt die Nummer der Risikokarte
auf dem fiir das Unternehmen zutreffende Feld der eigenen Risikomatrix-
Karte ein. Dabei wird erwartet, dass jede Einschatzung so ,fair vorgenommen
wird wie moglich. Je nach Art des Unternehmens kdnnen Positionierungen
sehr unterschiedlich ausfallen (siehe Abbildung 34).

+ Die Teilnehmenden stellen durch Vorzeigen der Karte innerhalb der Runde
ihre Risiko-Einschatzung kurz vor. Der/die Mitspielende/das Team links von
Ihnen beginnt. In den folgenden Teilspielrunden geht es im Uhrzeigersinn

weiter.

Schdtzen Sie das
== Risiko fiir Ihr Unternehmen
. entsprechend der Unternehmenskarte
= zum aufgedeckten
| Risikofall ein. A

pumpster Diving

In eine extern angeheu
geinigungskolonne wird

austandischen Nachrich

© TH Wildau

Abbildung 34: SRR | Phase Il - Risikomatrix
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+ Entsprechend der Risikomatrix wird nun das entsprechende Risiko wie folgt
eingestuft:
« geringes Risiko (griin)
« mittleres Risiko (gelb)
« hohesRisiko (hellrot)
« sehr hohes Risiko (rot)

« Einspruch (siehe Abbildung 35):
Falls jemand zu einer abweichenden Einschatzung kommt, kann die
Einspruchskarte gezogen und vor demjenigen platziert werden, dessen
Einschatzung widersprochen wird (Einspruch im eigenen Team ist unzulassig).

« Der/die Widersprechende muss dann benennen, wo das Risiko
stattdessen zu positionieren ware (max. 60 Sekunden Zeit).

« Siefragen dann, ob der Einspruch mit der neu vorgeschlagenen
Positionierung akzeptiert wird oder nicht.

« Bei Annahme des Einspruchs wird der urspriingliche Eintrag in der
Risikomatrix-Karte geldscht und durch den neuen ersetzt.

»  Wird diese nicht akzeptiert (d. h. der Vorschlag des Widersprechenden
wird abgelehnt), rufen Sie zur Abstimmung unter allen Teilnehmenden
auf. Bei einem Unentschieden entscheiden Sie.

« Falls die Mehrheit der Meinung ist, die Positionierung sei richtig, bleibt
es bei diesem Eintrag.

+ Falls dem Einspruch stattgegeben wird, erhalt der/die
Einspruchserhebende den durch die Bank (diese Rolle ibernehmen
Sie) verdoppelten Mindesteinsatz vom eigenen Teamfeld.

+ Eine einmal gezogene Einspruchskarte verfallt und kann damit kein
weiteres Mal eingesetzt werden.
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Abbildung 35: SRR | Phase Il - Einspruch

Der Einspruch kann insofern vereinfacht oder sogar komplett
eliminiert werden, als dass durch Sie eine Abfrage- bzw. Dis-
kussionsrunde bzgl. der Risiko-Positionierung fur die jeweils
Csl in der Spielrunde ausgewahlte Unternehmenskarte gestartet
% wird. In diesem Fall entscheidet die mehrheitliche Bewertung
und der Mindesteinsatz wird unter denjenigen aufgeteilt, die
das Risiko im Cluster der Mehrheit positioniert hat. Im Zwei-

felsfall entscheiden Sie.
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Phase Il - Risikobehandlungsoptionen

An die Risikoeinstufung schlielt die Wahl der folgenden Behandlungsoptionen. Jeder/
jede bzw. jedes Team begriindet, warum ein Risiko vermieden, reduziert, transferiert

oder akzeptiert werden soll.

+  Akzeptanz des Risikos
Die potenziellen Kosten des Risikos miissen auf dem jeweils eigenen
Teamfeld als Riickstellungsbudget verwahrt werden. Sie ergeben sich aus der
Multiplikation des auf der Risikokarte ausgewiesenen Wertes (Faktor 1 bis
5) mit dem auf der Risikomatrix gewahlten Wertes. Von den Kosten wird der
bereits zu Beginn der Runde gesetzte Einsatz abgezogen.

+ Ablehnung des Risikos
Wird das Risiko nicht akzeptiert, liegt eine der folgenden
Behandlungsoptionen vor und es geht in Phase IV weiter mit den
Risikomanagement-Optionen:

+ Vermeidung
+ Reduktion

« Transfer
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Phase IV - Bestimmung von Mallnahmen zur
Risikobehandlung

+ Dieim Risikomanagement etablierten Strategien Vermeidung, Reduktion und
Transfer werden in dem Planspiel unter der Bezeichnung und dem Schritt
»Ablehnung“ zusammengefasst.

+ Der/die Mitspielende/das Team sagt laut ,,Ablehnung®, falls das Risiko nicht
akzeptiert wird.

+ Die Mitspielenden/Teams legen ihren Einsatz, der sich aus den wie oben
beschriebenen Faktoren zusammensetzt (Faktor von der jeweiligen
Risikokarte mal Faktor aus der zugehorigen Positionierung innerhalb der
Risikomatrix), auf das zugehdrige Teamfeld des Spielfeldes.

« Das Ausmal} eines verwirklichten Risikovorfalls kann durch das Setzen einer
passenden Schutzkarte gemindert werden.

« Die aufder Schutzkarte beschriebene Reduktionsmafinahme muss inhaltlich
zum beschriebenen Vorfall passen (siehe Abbildung 36). Im Zweifelsfall
entscheiden Sie tUber die Anerkennung.

+ Die eingesetzte Schutzkarte verliert nach einmaligem Einsatz ihre Giiltigkeit.

Auf Kompatibilitat achten!

— — @ Risiko/Vorfall ' O Schutz

e | N Optimierun,
piving <= > n 4
Ok, Schutzkarte Dumpster menschlicher Fektor
= | uerte
| k i A E I i o Aufrag enes (Fertbidungen,Durchfirung von
~akzeptiert. AwQreness | wwmseore DG e e,

B aus\andvschsﬂm e achloust, det — erung der Kommunikation, =
. . | wissenschaler €8S 0o ellierung von Unternehmens. ung =
L. beugt Dumpster Diving £ = sl o, 2o =
|—N - | patenten und a.[“(slreng) erraulichen 5 \Gfuhrung ausitzlicher Rollen bw, =

. . !  ookmenten i dort auch tellen fir isikosensible Bereiche, 7, B,

— defintiv vor! £ et cientonsen o e
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Abbildung 36: SRR | Phase IV - Schutzkarte
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Phase V - Verwirklichtes Risiko = Vorfall (Incident)

« Eswird per Zufall (Roulettekessel) bestimmt, ob die in der jeweiligen

Teilspielrunde behandelte Gefahrdung sich realisiert und mit welcher

Intensitat sie eintritt.

« Siedrehen dafiir erneut den Roulettekessel.

+ Die erzielte Zahl (Auswirkungsfaktor) gibt die Auswirkung des Risikos vor
(Bsp. siehe Abbildung 37):

Zahlen 1 bis 9:

Ereignis tritt nicht ein

(Auswirkungs- bzw. Multiplikations-Faktor = 0)

D. h. das Geld darf wieder vom Spielfeld genommen und behalten

werden.

Zahlen 10 bis 18:

Ereignis hat leichte Auswirkungen

(Auswirkungs- bzw. Multiplikations-Faktor = 0,5).

D. h. die mit dem Risiko verbundenen Kosten diirfen halbiert werden.

Zahlen 19 bis 27:

Ereignis hat mittlere Auswirkungen (Auswirkungs- bzw.
Multiplikations-Faktor = 1).

D. h. der Einsatz bleibt, wie er ist.

Zahlen 28 bis 36:

Ereignis hat schwere Auswirkungen (Auswirkungs- bzw.
Multiplikations-Faktor = 2).

D. h. die mit dem Risiko verbundenen Kosten miissen verdoppelt
werden.

Zahlen 0 und 00:
Es wird erneut gedreht.
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Abbildung 37: SRR | Phase V - Vorfall (Incident)

i @

Ubersicht der Berechnungsformel:
Risikofaktor (RF)

x Matrixfaktor (MF)

= Grundrisiko (GR) 18

- Minderungswert 15

= vermindertes Grundrisiko (VGR)
x Auswirkungsfaktor (AF)

= Vorfall-/Inzidentwert (IW)
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Beispiel

Es wird die Risikokarte 9 Dumpster Diving gezogen mit dem Risikofaktor 3. Das Team 3
(Healthfoxx GmbH) stuft innerhalb der Risikomatrix mithilfe der Eintrittswahrschein-
lichkeit (mittel) und dem Schadensausmal} (existenzbedrohend) die potenzielle Ge-
fahrdung bei 12 ein. 3 x 12 = Grundrisiko von 36. Wenn die Healthfoxx GmbH das Risiko
akzeptiert, miissen 36 Risikopunkte in Form von Jetons oder Cybermoney auf das je-
weils eigene Teamfeld abgelegt werden. Falls nicht, miissen 36 Risikopunkte abziig-
lich des Minderungswertes einer passenden Schutzkarte auf dem Spielfeld platziert
werden. Wird zur Minderung in Form einer Schutzkarte ,Sensibilisierung bzw. Opti-
mierung menschlicher Faktor" eine ggf. laufende Awareness-MaRnahme vorgebracht,
die ein potenzielles Schadensausmal reduzieren wiirde (Minderungswert = 16), waren
lediglich 20 Risikopunkte zu platzieren. Wenn nach dem anschlieRenden Drehen des
Roulettekessels tiber die Roulettezahlen 1-9 der Auswirkungsfaktor 0 hinsichtlich eines
realen Eintritts ermittelt wird, ware Healthfoxx GmbH mit einem blauen Auge davon
gekommen. Das Gefdahrdungsereignis (Vorfall) tritt also nicht ein und die Healthfoxx

GmbH erhalt die Jetons vom Teamfeld komplett zuriick.
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Weitere Teilspielrunden

Die neu im Kessel ermittelte Ziffer gibt gleichzeitig den Zifferncode fiir die
neue, zweite Teilspielrunde vor und damit das Ziehen der zweiten Risikokarte.

Es sollte (bei maximaler Auslastung von 8 Mitspielenden/Teams) mindestens 1
komplette Spielrunde (mit demnach 8 Teilspielrunden) durchgefiihrt werden.

Optional: Da 8 Teilspielrunden als Mindestdauer bedeuten wiirden, dass
samtliche Unternehmenskarten im Spiel waren, muss die Teilrundenzahl auf
4-6 verkiirzt werden oder die Anzahl der Unternehmenskarten muss erhéht
werden, um bei ggf. schnelleren Spielrunden weitere Unternehmen ins Spiel

zu bringen.

Bei 90 Minuten Gesamtdauer inkl. Einleitung und Nachbereitung sollte eine

Teilspielrunde demnach maximal 5 Minuten in Anspruch nehmen.

Sollte die Spielzeit mehr Runden als 8 vorsehen, kommen entweder bereits
verwendete Unternehmenskarten ein zweites Mal ins Spiel oder es werden
Leerkarten neu beschrieben.

Auswertung und Nachbereitung (Debriefing)

Es gewinnt der/die Teilnehmende bzw. das Team mit dem hochsten
Punktestand bzw. meisten Jetons.

Sie helfen bei der quantitativen Auswertung (Jetons bzw. Punktestand zahlen)
und rufen den Gewinner aus.

Sie bieten eine Nachbereitung an, bei der die Teilnehmenden Spielablauf bzw.
das Erlebte reflektieren (bitte vorbereiten, s. 0.).

Diese Reflexion wird in eine offene Diskussion tiberfiihrt.
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Glossar

Begriff Bedeutung

engl. ,,(Informationssicherheits-)Bewusstsein“

Awareness-Mafinahmen konzentrieren sich da-
(Information Security) rauf, das Bewusstsein flir potenzielle Risiken
Awareness und Bedrohungen fiir Informationssicherheit zu

scharfen, die auf menschliches Verhalten abzie-

len.

Ein Angriffsvektor ist ein Angriffsweg oder eine

Angriffstechnik, mittels derer Cyberkriminelle
Angriffsvektor

eine Attacke auf ein IT-System durchfiihren. Dies

kann mehrstufig erfolgen.

engl. ,Hintertiir®

Eine Backdoor oder Trapdoor (engl. ,Falltiir)

ist eine unbefugte, heimliche und bewusst ein-
Backdoor gebaute Moglichkeit, mit der die normale Zu-

griffssicherung umgangen und ein Zugang zum

Computer oder einer geschiitzten Funktion eines

Computerprogramms erlangt werden kann.
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Begriff Bedeutung

engl. ,Koder, kodern“
Unter Baiting wird ein digitaler oder physi-
o scher Koder verstanden, der als Trojanisches
Baiting Pferd dient. Social Engineers locken z. B. mit
kostenlosen Musik- oder Film-Downloads oder

USB-Sticks.
CEO (Chief Executive Officer) engl. ,Geschaftsflihrer/Geschéftsfiihrerin®

engl. ,Geschaftsfiihrerbetrug®

CEO-Fraud ist eine Betrugsmethode, bei der sich

der Angreifer als Geschaftsfiihrer, Manager oder
CEO-Fraud ) ) ) o )

Chef ausgibt und Mitarbeitende beispielsweise

dazu auffordert, Geld auf ein bestimmtes Konto

zu liberweisen.

engl. ,Richtlinie fiir Schreibtischordnung®

Ein ordentlicher Schreibtisch ist gelebter Daten-
Clean-Desk-Policy schutz. Bei Publikumsverkehr werden offen-

liegende Dokumente mit personenbezogenen

Daten schnell zum Datenschutzproblem.

engl. ,Verweigerung des Dienstes®

Die Nichtverfligbarkeit eines Internetdienstes
DoS (Denial of Service) ) ) )

(z. B. Onlineshop) wird durch eine Vielzahl von

gezielten Anfragen verursacht.
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Begriff Bedeutung

engl. ,Millcontainertauchen®
Als Dumpster Diving wird die Suche nach ver-
wertbaren Informationen im Mill bezeichnet, um
o mit diesen eine Cyber-Attacke durchzufiihren.
S Hierfiir sind nicht nur Zugangscodes oder Pass-
worter interessant, sondern auch vermeintlich
harmlose Informationen wie Telefonlisten, Ka-

lender oder Organisationsdiagramme.

engl. ,von Angesicht zu Angesicht“
Face-to-Face Mit Face-to-Face-Kommunikation ist personliche

Kommunikation vor Ort gemeint.

Bei der Firmware handelt es sich um eine Soft-
ware, die fest mit der Hardware verbunden ist
und als Schnittstelle zwischen den physikali-
Firmware schen Komponenten eines Gerats und der An-
wendungssoftware dient. Uber die Firmware
werden alle Grundfunktionen eines Gerdts ge-

lenkt.

engl. ,Betrug, Falschung, List, Schwindel®
Fraud Fraud ist ein Sammelbegriff flir verschiedene Ar-

ten von Wirtschaftskriminalitat.

engl. ,Schadsoftware®
Malware Malware ist der Oberbegriff fiir Schadsoftware

wie Viren, Wiirmer und Trojaner.

engl. ,Pflaster”
. Mit Patches korrigieren Softwarehersteller Feh-
Patc
ler in Programmen, schlief’en Sicherheitsliicken

oder riisten Funktionen nach.
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Begriff Bedeutung

engl. ,,Passwort-Fischen® (Kunstwort)

Das Ziel von Phishing ist es, mit gefélschten
Phishing E-Mails an personliche Daten anderer Personen

wie Passworter, Kreditkartennummern o. a. zu

gelangen.

engl. ,Vorwand“

Diese Art von Angriff zeichnet sich dadurch aus,

dass sich Social Engineers eine Geschichte oder
Pretexting einen Vorwand ausdenken, um die Zielperson zu

tduschen und wertvolle Informationen oder den

Zugang zu einer Dienstleistung oder einem Sys-

tem zu erhalten.

engl. ,Gegenleistung® (lat. ,dies fiir das)

Quid Pro Quo-Attacken versprechen einen Vor-
Quid pro Quo teil (z. B. IT-Unterstlitzung) gegen Informationen

oder die Durchfiihrung einer bestimmten Aktion

(z. B. Installation eines Programmes).

engl. ,Erpressungssoftware”

Ransomware sind Schadprogramme, die den
Ransomware Computer sperren oder darauf befindliche Daten

verschlisseln. Es erfolgt danach meist eine Er-

pressung.

Ein Server ist ein Rechner, welcher Funktiona-

litdten, Dienstprogramme, Daten oder andere
Server

Ressourcen bereitstellt, damit andere Rechner

(»Clients*) darauf zugreifen konnen.
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Begriff Bedeutung

engl. ,Soziale Manipulation®

Social Engineering ist eine Methode, welche

grundlegende Charaktereigenschaften und Ver-
Social Engineering haltensmuster wie z. B. Hilfsbereitschaft, Vertrau-

en, Angst oder Respekt vor Autoritdt ausnutzt,

um unberechtigten Zugang zu Informationen

oder IT-Systemen zu erlangen [1].

engl. ,Passwort-Speerfischen“ (Kunstwort)
S - Spear-Phishing ist eine besondere Form des Phi-
pear-Phishing
shing, das zielgerichtet auf eine Person oder Or-

ganisation ist.

engl. ,Hindurchschliipfen®
Beim Tailgating-Angriff versuchen Social-Engi-
o neers, unberechtigten Zugang zum Firmengelan-
Tailgating de zu erhalten, indem sie einfach eine autorisier-
te Person austricksen und dieser fiir den Zutritt

hinterherlaufen.

Ein Trojaner ist als niitzliche Anwendung getarnt,
Trojaner flihrt aber im Hintergrund ohne Wissen des An-

wenders eine andere Funktion aus.

engl. ,Aktualisierung®

Mit einem Update wird der Funktionsumfang des
Update Programms erweitert oder verbessert. Teilweise

werden damit aber auch wie bei einem Patch

Fehler behoben.
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Begriff Bedeutung

engl. ,manipulierte USB-Ladestation“
Beim USB Juice Jacking wird die Ladestation so
i ) manipuliert, dass eine Datenlibertragung statt-
USB Juice Jacking findet. So kdnnen entweder Daten in unbefugte
Hande gelangen oder das Endgerat wird mit Mal-

ware infiziert.

engl. ,virtuelles privates Netzwerk*
VPN (Virtual Private Network) VPN bezeichnet eine Netzwerkverbindung, die

von Unbeteiligten nicht einsehbar ist.

WLAN engl. ,drahtloses lokales Netzwerk*

(Wireless Local Area Network)

Die Zugangskontrolle verhindert die Nutzung der
Zugangskontrolle Datenverarbeitungsanlagen durch Unbefugte

z. B. mittels Passwort, Chipkarte, Pin-Verfahren.

Die Zugriffskontrolle stellt sicher, dass ausschlief3-
lich befugte Personen Zugriff auf personenbezoge-
Zugriffskontrolle ne Daten, Programme, und Dokumente erhalten.
Die Berechtigung ergibt sich aus der Aufgabenzu-

weisung und der Organisation des Unternehmens.

Die Zutrittskontrolle verhindert den physikali-

schen Zutritt unbefugter Personen zu Datenverar-
Zutrittskontrolle

beitungsanlagen z. B. durch verschlossene Tiiren,

Alarmanlage, Videoliberwachung, Schlussel.
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Weitere Informationen

Unsere Projekte

Informationssicherheitsbewusstsein fiir den Berufseinstieg (SecAware4job):

https://secaware4job.wildau.biz/

Informationssicherheitsbewusstsein fiir den Schulalltag (SecAware4school):

https://secaware4school.wildau.biz/

Gendersensible Studien-und Berufsorientierung fiir den Beruf Security Spezialistin
(SecuriQy):
https://security.wildau.biz/

Social Engineering

Mitnick, K. D. und Simon, W. L. (2011).
Die Kunst der Tduschung: Risikofaktor Mensch. Heidelberg: mitp.

Anderson, R. (2020).
Chapter 3 Psychology and Usability. In: Anderson, R., Security Engineering: A Guide to
Building Dependable Distributed Systems, 3rd Edition.
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https://secaware4job.wildau.biz/
https://secaware4school.wildau.biz/
https://security.wildau.biz/

Security Risk Management

BSI-Standard 200-3 - Risikomanagement
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/
Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-3-

Risikomanagement/bsi-standard-200-3-risikomanagement_node.html

Online-Kurs-IT-Grundschutz - Lektion 7
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/
Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/
IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_7_Risikoanalyse/
Lektion_7_node.html

Klipper, Sebastian (2015).

Information Security Risk Management:

Risikomanagement mit ISO/IEC 27001, 27005 und 31010.

Wiesbaden: Springer Vieweg, 2015. DOI: https://doi.org/10.1007/978-3-658-08774-6
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Miniglossar

Das Miniglossar dient als Unterstiitzung im Lernszenarion Social Engineering Theater.

Die folgende Seite kdnnen Sie heraustrennen und flir Veranstaltungen im Rahmen des
Projektes »Mittelstand 4.0-Kompetenzzentrum Stuttgart« fiir Teilnehmende als Hand-

reichung vervielfaltigen.
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Begriff

(Information Security)
Awareness

Backdoor
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(Chief Executive Officer)
CEO-Fraud
Clean-Desk-Policy

DoS (Denial of Service)
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Fraud

Malware

Patch

Phishing
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engl. ,Gegenleistung” (lat. ,dies fiir das®)
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engl. ,Hindurchschliipfen®
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Begriff

Trojaner

Update

VPN (Virtual Private Net-
work)
WLAN

(Wireless Local Area Net-
work)

Bedeutung

Ein Trojaner ist als niitzliche Anwendung
getarnt, fiihrt aber im Hintergrund ohne
Wissen des Anwenders eine andere Funk-
tion aus.

engl. ,Aktualisierung®

engl. ,virtuelles privates Netzwerk*

engl. ,drahtloses lokales Netzwerk*
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ISO Landercodes

Auf den Unternehmenskarten werden die folgenden Landercodes nach 1SO-3166-1

(alpha3 verwendet):

1SO 3166-1 alpha3 Land

AUT Osterreich
CHN China

DEU Deutschland
ESP Spanien
FRA Frankreich
IND Indien

LUX Luxemburg
MEX Mexiko

POL Polen

SGP Singapur
SVK Slovakei
THA Thailand
USA Vereinigte Staaten von Amerika
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